
快速、智能 应用交付网络解决方案 
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应用背景 
随着组织的规模扩大，用户群体和组织机构分布全国乃至全球，这一过程中组织对信息

化应用系统的依赖性越来越强，如何保障关键业务系统可以 7×24 不间断地稳定、快速运行，

成为组织信息化建设的重中之重！对于企事业单位而言，要实现业务完整、快速的交付，关

键在于如何在用户和应用之间建立快速的访问通道。 

单数据中心之患 

无论数据中心内部采用多么完善的冗余机制、安全防范工具、以及先进的负载均衡技术，

但是单数据中心有致命的硬伤——数据过于集中，一旦遇到不可抗逆因素，如地震、火灾等

就很容易引发业务系统的访问中断，甚至造成关键数据的丢失。 

跨地区（运营商）访问之痛 

在中国，最典型互联网访问特性就是电信和联通的跨运营商问题，无论是南方用户访问

北方网站或是北方用户访问南方网站，都存在访问速度较慢的问题。 

当用户身处国外，访问国内的资源也是异常缓慢。 

这类问题出现的根本原因在于，网络的互通互联接点拥塞，造成用户丢包、延迟较大，

从而导致访问缓慢，甚至造成一些应用根本无法访问。 

硬件平台资源利用率低 

随着用户访问量的增大，单一服务器的性能已经无法满足大量用户的访问需求，企业开

始通过部署多台服务器来解决此类问题。但事实上由于缺乏合理的优化机制，导致大量访问

聚积在某一台服务器上而其它服务器空闲的情况屡见不鲜。 

一方面造成了资源的浪费，另一方面也极大地影响了用户的访问体验。如何更好的将如

此多的网络服务器利用起来，使用户的访问请求能实时地由最有效率的服务器来处理，从而

提升业务应用的系统稳定性和可用性，这同样是摆在网络管理部门眼前的紧迫问题之一。  

正是基于这样的背景，越来越多组织选择部署多链路、多服务器集群甚至多数据中心，

希望以此来保障关键业务系统的快速、持续、稳定的运行。当组织完成了这些部署之后，我

们该如何实现多数据中心之间冗余和切换？我们该如何有效利用多链路资源？我们该如何

实现多服务器有效集群？才能真正地保障，当个别链路、服务器乃至某个数据中心出现故障

的时候，用户仍然可以顺畅地访问业务系统！ 
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深信服应用交付解决方案 
深信服 AD 产品

作为专业的应用

交付设备，能够为

用户的应用发布

提供包括多数据

中心负载均衡、多

链路负载均衡、服

务器负载均衡的

全方位解决方案。

配合性能优化、单

边加速以及多重

智能管理等技术，

实现对各个数据中心、链路以及服务器状态的实时监控，同时根据预设规则将用户的访问请

求分配给相应的数据中心、链路以及服务器，进而实现数据流的合理分配，使所有的数据中

心、链路和服务器都得到充分的利用。不仅扩展应用系统的整体处理能力，提高其稳定性，

更可切实改善用户的访问体验，降低组织的 IT 投资成本。 

 

多合一负载均衡 

功能全面：深信服应用交付解决方案包含全局负载均衡、多链路负载均衡、服务器负

载均衡三位一体，帮助用户提高多数据中心、多链路、服务器资源的利用率。 

高性价比：深信服 AD 系列应用交付产品打破国外厂商垄断，在无需购买额外授权的

情况下，一台设备具备了三大负载均衡功能，并直接开通 SSL加速、缓存、压缩等众多优化

功能，获得超出业界同类产品的投资回报。 

快速、智能 

单边加速功能：独一无二的单边加速功能，用户客户端无需安装任何插件或软件即可

提升访问速度。打造稳定智能的业务发布平台，使得用户可以更快更稳定地访问发布内容。 

商业智能分析：深信服 AD 应用交付产品在保证数据交互稳定性的前提下，不仅可以

知悉组织网络、服务器以及数据中心的运行状况，更可帮助组织分析自身的业务系统运行状

况，进而为高层的网络优化和业务优化提供决策依据。 

智能优化技术：DNS 透明代理、链路拥塞繁忙保护、智能路由、智能告警技术进一步

提升各类资源的利用率，增强用户的访问体验。 
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产品详细介绍 
 

一、多链路负载均衡 

深信服 AD 应用交付设备可实现网络中两条链路入站（从 Internet 发起对内部服务器的

访问）和出站（内部客户端发起对 Internet 的访问）方向负载均衡；并经由整个系统全冗余

网络连接方式部署，以保证系统的高可用性和高可靠性。 

多链路负载均衡的部署示意图（路由模式）如下： 

 

入站流量负载 

深信服 AD 系列应用交付设备集合入站智能 DNS 解析功能，通过轮询、加权轮询、首

个可用、哈希、加权最少连接、动态就近性、加权最少流量、主备、静态就近性等众多入站

链路负载均衡算法，保障用户访问分配到最佳链路之上，既提升了对外发布应用系统的稳定

性，又提升用户的访问体验。 

出站流量负载 

深信服 AD 系列应用交付设备提供加权轮询、带宽比例、加权最少流量、动态就近性、

静态就近性等众多出站负载算法，同时支持智能路由、DNS 透明代理技术、链路繁忙控制
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等优化技术，通过相互搭配可以进行规则组合，以实现复杂的调度策略。解决多链路网络下

流量分担的问题，充分提高多链路的带宽利用率，节约企事业单位对通信链路的投资，并且

保障用户访问的速度和稳定性。 

链路健康检查 

深信服 AD 系列应用交付设备还支持链路健康检查功能，以实现在某条链路中断的情况

下仍然可以提供访问连接能力，不仅充分利用了多条链路带来的可靠性保障，更大大提升了

用户访问的稳定性和持续性。 

 

二、服务器负载均衡 

深信服 AD 应用交付设备支持以路由模式、透明模式、单臂模式等方式进行部署，实现

网络中多台应用服务器的负载均衡；在实现流量的负载均衡的同时，保证整个系统的稳定性

和高可用性。  

服务器负载均衡的部署示意图（单臂模式）如下： 

 

服务器健康检查 

深信服 AD 系列应用交付设备利用基于 SNMP、ICMP、UDP 端口、TCP 端口和 HTTP

以及自定义的健康检查方式，防止用户访问故障服务器，从而提高应用的高可用性，避免业
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务访问中断。 

服务器负载均衡算法 

在服务器性能负载方面，深信服 AD 系列应用交付设备支持轮询、加权轮询、哈希、动

态反馈、最快响应、加权最小连接等负载均衡算法，通过数据流的合理分配，使每台服务器

的处理能力都能得到充分发挥，保证了应用系统的稳定性，提升用户的访问体验。 

 

三、全局负载均衡 

深信服 AD 应用交付设备支持路由模式、透明模式、单臂模式等部署方式接入网络，通

过在每个数据中心部署一套全局负载均衡设备来形成多数据中心之间的负载均衡；在实现流

量的负载均衡的同时保证整个系统的稳定性和高可用性。  

全局负载均衡的部署示意图如下： 

健康检查机制 

深信服应全局负载均衡设备的健康状况检查机制，可以保证用户获得最佳的服务站点。

每台 AD 设备都会对所有数据中心的虚拟服务进行监测，这样不仅可以实时发现发生故障的

数据中心，同时也可以监视虚拟服务在 IP、TCP、UDP、应用和内容等所有协议层上的工作

状态。一旦发现某个数据中心或者服务器出现故障，用户即被透明地重定向到正常工作的数
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据中心或者服务器之上。 

用户访问就近性 

为了保障全球范围的用户在访问资源时，能够被引导至“最佳”的数据中心，深信服全

局负载均衡支持静态和动态两种就近性方法；通过对用户到各站点之间的距离、延时、以及

当前数据中心的负荷等众多因素进行分析判断，保障用户访问能被引导到最合适的站点。 

 

四、单边加速技术 

深信服 AD 单边加速解决方案区别于传统的对称式加速解决方案，不仅无需在用户端的

电脑上安装任何软件和控件，对用户访问完全透明；而且可以在不升级带宽的前提下，减少

应用程序的响应时间，提升用户的访问速度。 

 

 

深信服 AD 采用了特有单边加速技术，通过自动、实时、持续、动态地侦测网络路径中

的延迟、丢包、重传的情况，改进传出机制和改善传输拥塞机制，避免数据报文的过度重发，

减少应用响应时间，提升 TCP 传输效率，从而节省企业广域网带宽资源和响应时间。 

与传统加速技术相比，启用深信服 AD 单边加速技术后更易于部署和管理，可以真正实

现客户端零配置，即客户端无需安装任何软件和控件即可大幅度提高数据传输速度，充分利

用带宽资源，同时节省设备部署成本。此外，深信服 AD 的单边加速功能是针对于所有 TCP

数据流进行优化，因此不仅文件、电子邮件、网站等应用可以通过该技术实现加速效果，而

且只要运行于 TCP 之上的应用，都可以通过深信服 AD 单边加速技术提升用户的访问体验。 
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单边加速使用效果 

 

网络世界评测模拟环境数据 

3Mbps 专线发送 10MB 大小文件 

 
时延 

（ms） 

丢包率 

（%） 

正常速率 

（KB/s） 

加速后 

（KB/s） 

正常耗时 

（秒） 

加速后耗时 

（秒） 

本地理想网络环境 20  0.1  364  367 28.13 27.9 

异地非理想网络环境 250  2  44.367  115.33  234.66  89.66  

异地极差网络环境 250  5  24.13  87.23  426.67  117.67  

10Mbps 专线发送 10MB 大小文件 

 
时延 

（ms） 

丢包率 

（%） 

正常速率 

（KB/s） 

加速后 

（KB/s） 

正常耗时 

（秒） 

加速后耗时 

（秒） 

本地理想网络环境 20  0.1  1218.56  1228.32  8.4  8.33  

异地非理想网络环境 250  2  43.17  111.67  237.67  92  

异地极差网络环境 250  5  24.87  86.23  385  119  

 

 

网络世界评测真实环境数据 

1MB 文件 

  正常速率（KB/s） 加速后（KB/s） 文件加速比 

泰国 1MADSL  22.33  25.53  1.14  

新加坡 6.10  13.70  2.24  

香港 4M  228.67  387.33  1.69  

深圳 TD  33.97  46.67  1.37  

英国 8MAD  36.27  103.03  2.84  

5MB 文件 

  正常速率（KB/s） 加速后（KB/s） 文件加速比 

泰国 1MADSL  20.30  54.07  2.66  

新加坡 3.29  14.43  4.39  

香港 4M  222.67  244.93  1.09 

深圳 TD  40.80  54.73  1.34  

英国 8MAD  36.27  103.03  3.13  
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五、智能优化技术 

 

DNS 透明代理 

DNS 透明代理技术能够弥补负载均衡算法存在缺陷，有效地实现对多条链路带宽的合

理利用，避免带宽资源出现闲置的情况。 

例如，国内很多单位都部署了多条互联网链路，内网用户在上网的时候由于都填写了其

中某一运营商的 DNS 服务器，于是大部分的用户都被分配到同一链路上，使得链路一直处

于繁忙状态。进而出现该链路上的用户访问速度下降，而另一条链路却处于闲置状态的尴尬

情况。链路利用的不均衡，一方面造成互联网资源的浪费，另一个方面使得用户的访问速度

没有保障。针对这种情况，传统负载策略往往无能为力，而深信服 AD 的 DNS 透明代理技

术却能实现链路的均衡利用。 

链路繁忙控制 

链路繁忙控制技术通过为特定链路设定相应的阀值，结合深信服 AD 全面的负载均衡算

法，当某条链路达到阀值之后，用户的访问请求将会通过事先设定的负载策略分配到其它链

路之上。 

传统的流量控制设备能够基于应用实现对网络带宽的保护，而传统的负载均衡设备能够

实现链路的智能选择，但是两者都不能根据链路的带宽负载情况为用户选择相应访问链路；

而深信服 AD 设备所提供的链路繁忙控制技术，恰恰能填补在如何解决客户链路带宽资源的

合理使用方面所存在的空白。 

智能路由 

智能路由技术是深信服 AD 应用交付产品智能化进程中又一里程碑，通过智能路由技术
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管理人员即使对负载算法和策略不熟悉，只要选择目前自己对于链路利用所期望达到的效

果，就可通过配置向导实现对负载策略的轻松配置。 

智能告警 

基于管理员预先设定的关注信息，一旦链路或者服务器出现故障的时候，就可以通过短

信或者邮件的形式通知相关管理人员进行维护；支持报警对象包括：链路、服务器、虚拟服

务、双机切换、网络攻击等。 

 

六、性能优化技术 

 

TCP 连接复用 

深信服 AD 产品通过将众多客户端连接请求捆绑后，复用相对较少的服务器 TCP 连接，

而不用通过一对一的方式把每一个用户的 HTTP/TCP 分配到服务器。在不需要改变任何网

络构造也不需要增加组织的硬件投资成本的情况下，减少服务器的工作负荷，从而提高服务

器的处理能力。 

深信服 AD 产品预先与后台服务器之间建立多个 TCP 连接并持续保持，如此便显著减

少了后台服务器需要处理的用户端连接数(减少量最高可以达到 90%)，加快了客户端与后台

服务器之间的连接处理速度，提高应用系统的处理能力，节省组织的硬件投资成本。 

内存缓存功能 

深信服 AD 产品基于内存的反向代理 Cache 功能，在内存中以数据包的形式缓存网站等

相关资源的页面内容；采用内存缓存和包存储结构的方式，通过动态调整缓存空间提供远比

其它缓存产品更快速的响应速度。 

深信服 AD 产品缓存功能可降低用户访问对后台服务器的负载压力，在减少了后台服务

器投资成本的同时，提高了系统的处理能力和用户的访问体验。 
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HTTP 压缩 

深信服 AD 产品的 HTTP 压缩功能，可通过标准的 HTTP 压缩规范自动识别客户端对压

缩算法的支持情况，并能够实现对数据动态压缩。 

深信服 AD 产品的压缩功不仅能在最大程度上节省组织的互联网带宽，缩短用户下载内

容的等待时间，更减轻了 Web 服务器的压力，节省硬件投资成本，提升用户的访问体验。 

SSL 加速 

深信服 AD 产品的 SSL卸载技术具有极高的 SSL处理能力，不但能够实现端到端的 SSL

加密，同时具备完整的证书管理特性。 

深信服 AD 产品通过对服务器的 SSL 卸载处理，在减少服务器性能消耗的同时，节省

了应用系统服务器的数量，从而降低了用户的应用硬件投资；大幅度缩短用户请求的响应时

间更是极大提升了用户的访问体验。 

 

七、商业智能分析 

深信服 AD 产品具有强大商业智能分析能力，从用户的角度出发，对整个数据流程进行

监测，包括用户、链路、应用、服务器等，对整个应用交付的各个元素进行详细的分析。深

信服 AD 产品不同于对每个系统单独的监控方式，超越了传统设备和网络管理工具，为用户

提供了可视化的应用交付系统的整体信息概览，主要可以分为以下几个方面： 

详细的链路报表 

提供单条或多条链路的详细报表，包括链路上下行流量报表、会话连接链路分布报表、

链路 IP 访问量报表、链路质量报表等。通过上述报表能够准确了解企事业单位多条链路的

负荷状况以及健康状况，为企事业单位对自身的链路部署策略提供决策依据。 
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丰富的服务报表 

包括服务器的响应时间统计报表、服务在单条/全部链路之上数据的 IP/用户访问数量统

计报表、各服务器流量以及连接数统计报表、各服务器健康情况统计等。通过上述报表能够

让客户了解服务器的负载情况以及服务器健康状况，并以此为基础进一步优化服务器的均衡

策略，调整服务器的部署方法，充分利用自身服务器资源。 

 

 

 

商业决策报表 

包括按时间段分析各服务访问量报表、按区域分析各服务访问量报表、按服务资源（如：

URL）分析访问量报表。上述报表能够协助企事业单位收集商业各类信息，让企事业单位了

解服务的时间分布特性，熟悉最终用户的访问的时间偏好；在此基础之上决定是否采取相应

的手段保证服务能够平稳度过高峰期，保证服务的稳定性。同样，企事业单位也能非常直观

快捷的了解到最终用户的使用偏好，比如哪些应用访问频率最高，哪些应用很少被人访问，

并可以此作为为商业决策的数据来源之一。 
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成功案例 

国美电器 

随着互联网电子商务的迅速发展，目前电子购物以其便利性已越来越受广大消费者的喜

爱。作为中国最大家电零售连锁企业的国美电器也顺应客户需求，迅速建立了自己的网上商

城电子购物平台。业务的飞涨给国美电器的服务器构成了很大的压力，为了提高工作效率，

国美电器启动办公自动化系统建设，并且要能保障这个办公自动化系统能承载国美 10 多万

员工的大并发应用。最终深信服 AD 应用负载解决方案获得国美 IT 部门的一致认可。 

 

部署方案 

 

 采用透明部署方式，串接在国美核心交换机与服务器交换机之间实现负载均衡。 

 负载均衡设备接收到各门店用户的请求，通过预先设定好的负载均衡算法，然后将用户

请求发送到相应的服务器之上。 

 对于所有应用服务器，同时采用可持续检查服务器的健康状态，一旦发现故障服务器，

则将其从负载均衡组中移除。服务器健康检查采用 7 层应用检测，确保了提供服务器处

于工作状态。 

 

实现效果 

深信服 AD 产品一方面通过合适机制实现了对办公自动化系统对于高性能的要求，另外

一方面通过丰富的服务器健康检查机制实现了办公自动系统的冗余性；部署深信服 AD 设备
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后，国美电器的办公自动化平台的访问更加快速稳定，使得全体工作人员的工作效率得到进

一步的提升。目前通过负载均衡的数据报表中可以清晰的看到，平均在线的用户数高达数万。

通过负载技术，使高性能的服务器得以充分发挥其价值，并且通过实时查询机制可以实时查

看服务的当前负载是否处于空闲、繁忙、饱和状态，IT 运维部门可根据报表显示结果决定

是否需要增加服务器。 

 

 

广西质量技术监督局 

广西区质量监督局作为全省质量监管领导部门，担负着保障质量安全的重大责任，因此

质量监督部门的正常运作必须得到严格保证。随着访问用户数量的增加，给区质量监督局的

服务器带来越来越大的压力。有效的保证客户访问速度，实现访问流量在各服务器上均衡分

配，充分利用各服务器资源，是目前区质量监督局网络改造的重要目标。  

区质量监督局的质监业务系统中有 10 多台服务器，如果采用服务器群，会造成访问地

址的复杂化和负载不平衡。并且每台服务器都必须分配唯一的 IP 地址，给用户的访问和网

络管理带来不便。这些服务器之间的流量分配是随机的，不会考虑服务器当前的负载情况，

在某些情形之下反而造成连接失败。 

 

部署方案 
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采用两台深信服 AD 应用交付设备以单臂的方式接入网络来实现网络中多台应用服务

器的负载均衡，保障了整个系统的稳定和高可用性。具体实现原理如下： 

1. 事先通过配置虚拟服务，将多台真实服务器虚拟成一台服务器。 

2. 客户通过虚拟服务服务 IP 向 SANGFOR AD 设备发起访问请求。 

3. SANGFOR AD 接收到请求，通过事先预定负载均衡算法，然后将用户访问请求发送到

后台选定的服务器，实现对服务器优化选择。 

4. 同时 SANGFOR AD 可持续检查服务器的健康状态，一旦发现故障服务器，则将其从负

载均衡组中移除，同时将用户的访问请求发送到其它正常的服务器之上。 

 

应用效果 

两台 SANGFOR AD 以主备的方式实现网络中多台服务器的负载均衡及冗余。AD 根据

用户设定的服务器负载均衡算法来实现快速访问的引导，当用户请求到 SANGFOR AD 设备

的时候，根据策略能够合理的将每个连接快速的分配最合适的服务器，提升服务器的利用率，

保证用户访问的快速性和稳定性。 

SANGFOR AD 的健康检查机制实现对服务器健康状况的实时监控，实时的发现出现故

障的服务器，将用户的下一次连接情况平滑的切换到其他正常服务的服务器之上，保证应用

服务的稳定性。 

两台 SANGFOR AD 设备以主备的冗余方式方连接，处于备份状态的设备采用“心跳线”

监测运行的设备的状态，当检测出设备故障时，两台设备就会产生毫秒级切换，备份设备会

切换为运行主机，为用户提供服务，保证了系统的高可用性。 

 

 

典型成功客户 

 

政府 金融、传媒 教育科研 能源电力 大企业 医疗卫生 烟草、 

运营商 

最高人民法院 四川银联 中国科学院 

 

中国水利水电

十四局 

国美电器 国家药典委员会 海南烟草 

海关总署 北京黄金交易

中心 

长春光学精密

机械研究所 

中国水电顾问

集团 

联想移动 湖北省疾控中心 湖北中烟 

国土资源部 中融国际信托

有限公司 

北京市农林科

学研究院 

华润电力控股

有限公司 

招商局集团 福建省卫生厅 深圳烟草 

北京市公安局 中国知识产权

出版社 

长春理工大学 

 

云南电网公司 

 

中南集团 上海泗泾医院 湖北联通 

山西省财政厅 新闻出版总署 安徽广播电视

大学 

贵州送变电工

程有限公司 

江淮汽车 河南省人民医院    烟台电信 
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深信服公司 

地址：深圳市南山区科技园科发路 8 号金融基地 2 栋 4 楼 

网址：www.sangfor.com.cn 

 

http://www.sangfor.com.cn/

