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第1篇 简介 

欢迎使用 Mail Archiving Expert 邮件归档专家，本系统特色如下： 
 
 采取 Standalone 架构，无需更改现有网络及邮件流架构，可迅速完成系统导入。 
 与现有Email相关设备及后端储存设备的整合兼容性佳，极适合各型企业组织使用。 
 采用 Email Copy 机制进行完整的邮件备份(包含 Inbound、Outbound 及内部信)，

支持 Microsoft Exchange 与 IBM Lotus Notes 电子邮件服务器内部邮件记录，通过

中央管理界面来迅速完成邮件归档策略设置、检索及调阅等相关管理服务。 
 落实信息生命周期管理(ILM)，能将电子邮件内容进行分类，依据企业规范制定整体

或个别的管理策略，以进行邮件分类分级的归档设置，并能依据合法流程进行邮件

检索及调阅等工作。 
 提供多元化 Email 归档备份服务，包含本机(Local)及远程(Remote)备份方式，能有

效分散单机或集中式储存的风险。 
 能配合群组及个人权限设置，依据合法流程进行在线(On-line)、近线 (Near-line)及脱

机(Off-line)邮件检索、调阅以及还原作业。搭配 MyMail 个人化服务，Email 调阅更

加便利有效率。 
 配合公司组织管理架构，提供阶层化群组管理以及阶层化权限管理架构。 
 
Mail Archiving Expert 除了能提供您一个完善的电子归档管理外，更能提供快速归档调阅

电子邮件，做为后续稽核举证的作用。我们强烈建议您在操作 Mail Archiving Expert 前，

能够详细阅读本说明文件，除了能让您更了解 Mail Archiving Expert，发挥其电子邮件归

档管理的强大功能外，更能帮助您往后的操作及维护。 
 
之后的章节我们将针对 Mail Archiving Expert 各项细部功能做介绍，除了说明每一项功

能外，重点部分将以粗体提示；对于操作 Mail Archiving Expert 所必须用到的界面操控

按钮或字段，除了图标的解说外，文字的部分一律以【】表示，如：【邮件记录】按钮。 
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第2篇 安装设置 

本篇介绍 Mail Archiving Expert 系统安装与简易维护方法。 
 

第1章 操作系统安装 

开机后进入 BIOS，调整时间及将开机顺序选成光盘开机后放入 System Disc。 

由光盘开机后，利用   选择 1.Boot FreeBSD [default] 后，按  开机。 

开机后会看到以下画面，将光棒移动至 230 United States 后，按  进入，如图

2.1.1。 
 

 
图 2.1.1  进入 Country Selection Main Menu 选单画面，选择「United State」进入设置

画面。 
 

系统会开机至出现一选单的画面，此为系统安装设置的选单；首先，利用   

将光棒移动至 Custom 后，按  进入，如图 2.1.2。 
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图 2.1.2  进入 sysinstall Selection Main Menu 选单画面，选择「Custom」进入设置画

面。 
 

利用   选 3.Partation﹝切割磁盘空间﹞后，按  进入，如图 2.1.3。 

 

 
图 2.1.3  选择「Partition」后进入。 
 
 
进入后按 a，使用所有的空间，如图 2.1.4。 
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图 2.1.4  按 a，使用所有的空间。 
 

p.s若该磁盘已分割过则先利用   将光棒移动至Desc不是Unused的多余的分

割区按 d 清除所有分割设置，如图 2.1.5。 
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图 2.1.5  按 d 清除所有分割设置。 
 

利用   将光棒移动至 Desc 为 freebsd 的地方按 s 将此 Slice 设为可开机，按 q

完成 Slice 设置离开。 
p.s 当设置可开机后，Flags 会多一个 A 

接着选择开机管理选项，利用   将光棒移动至 Standard 后，按  确

定，如图 2.1.6。 

 

图 2.1.6  光棒移动至「Standard」后，按「Enter」确定。 
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利用   键选 4.Label﹝切割 Disk Label﹞后，按  进入，如图 2.1.7。 

 
图 2.1.7 选 4.Label﹝切割 Disk Label﹞后，按下「Enter」。 
 
进入后按 c 输入 Label 大小，如图 2.1.8。 
p.s 在后面我们有磁盘切割的大小建议，请参考。 

 
图 2.1.7 选 c 输入 Label 大小. 
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磁盘分区的建议 
 
大小 类别  挂载点 
300M FS / 
1G SWAP 注 1 
300M FS /tmp 
300M FS /home 
600M FS /usr 
6G FS /var 
剩余空间  FS /data 注 2 
   
 
注 1 建议 Swap 至少 1GB，当内存大于 1GB 时，Swap 的大小与内存相同即可。 
注 2 建议 /data 空间至少要有 10GB 以上的空间。 
 
可以输入 300M 代表 300MB，也可以输入 6G 代表 6GB。 

 
图 2.1.8 输入分割大小，输入 300M 代表 300MB，也可以输入 6G 代表 6GB。 

输入分割区大小后，按  确定，接着选择 FS 或是 Swap，利用   选

择后，按  确定，如图 2.1.9。 



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

14 

 
图 2.1.9 选择分割型态。 
 
若是选择 FS 后，还要再输入挂载点，分别输入/、/tmp、/home、/usr、/var、 /data，
如图 2.1.10。 

 
图 2.1.10 选择挂载点，分别输入/、/tmp、/home、/usr、/var、 /data。 
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设置完毕后按 q 离开，如图 2.1.11。 

 
图 2.1.11 设置完毕后，按「q」离开。 
 

利用   选 5.Distribution﹝选择安装软件﹞后，按  进入，如图 2.1.12。 

 
图 2.1.12 选 5.Distribution﹝选择安装软件﹞后，按「Enter」进入。 
 

进入后利用  键移动到最下面选「Custom」后，按  进入选择清单，如图

2.1.13。 
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图 2.1.13 选「Custom」后，按「Enter」进入。 
 

利用   键移动光棒选取 base 及 kernels，如图 2.1.4。 

 
图 2.1.14 点选「base」后，移动光棒至「kernels」后，按「Enter」进入。 
 

选取 kernels 时会再进入到以下画面，请按  选取 GENRIC，再将  将光棒
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移动至最上面 X Exit 按  回到上一层，如图 2.1.15。 

 
图 2.1.15 选取「GENRIC」，再将将光棒移动至最上面「X Exit」后，按「Enter」回到上

一层。 

回到「Choose Distributions」后，选完后利用  将光棒移动至最上面 X Exit 按 

 离开，如图 2.1.16。 
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图 2.1.16 移动光棒至「X Exit」后，按「Enter」离开。 
 

利用   选 6.Media﹝选择安装来源﹞后，按  进入，如图 2.1.17。 

 
图 2.1.17 选择「6 Media」后，按「Enter」进入。 
 

进入后利用   将光棒移动至 1.CD/ROM 后，按  确定，如图 2.1.18。 

 
图 2.1.18 选择「1 CD/DVD」后，按「Enter」进入。 
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利用   选 7.Commit 后，按  确定开始执行安装，如图 2.1.19。 

 
图 2.1.18 选择「1 CD/DVD」后，按「Enter」进入。 
 

系统会出现确认窗口时，利用   选择 Yes 后，按  即可，如图 2.1.19。 

 
图 2.1.19 确认窗口中选择「Yes」，按「Enter」确认。 
 
p.s 安装过程约 3~5 分钟，可按 Alt-F2 看安装进度。 

安装完毕后，利用   选择 NO 后，按  确定，如图 2.1.20。 

 
图 2.1.20 确认窗口中选择「No」，按「Enter」确认。 
 

利用  键将光棒移动至最上面 X Exit 后，按  确定，如图 2.1.21。 
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图 2.1.21 选择「X Exit」，按「Enter」离开。 
 

按   将下方的光棒移动至 [ X Exit Install ] 后按  确定离开安装程序，

如图 2.1.22。 

 
图 2.1.22 选择「X Exit Install」，按「Enter」离开。 
 

最后会有确认离开安装程序的画面，按   选择 YES 后，按  即自动重

新启动，到此就完成系统安装第一步，如图 2.1.23。 
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图 2.1.22 最后确认画面，选「Yes」确认后离开。 
 
p.s 重开机时记得取出 System Disc，并将 Software Disc 放到光驱里 
 

开机完毕后在 Console 看到 Login：后输入 root  以 root 登录后，输入以下指

令进行系统的第二步安装。 
 

# mount /cdrom    

# sh /cdrom/install.sh     

 
p.s 安装过程约 10-15 分钟，当出现 Install complete 信息后，表示安装完成。 
 
安装完毕后操作系统的部份就算安装完成，输入以下指令进行重开机。 
 

# sync; sync; sync    

# reboot    

 
p.s  # 字号为提示符号不用输入，直接输入后面指令即可。 
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第2章 Mail Archiving Expert 软件安装 

请依以下步骤进行 Mail Archiving Expert 软件安装： 
1. 开机完毕后以 root 身份登录，将 Mail Archiving Expert 软件安装光盘放入光驱后输入

以下指令： 
 
mount /cdrom;cd /cdrom;./snmae_setup.sh 

 
2. 当回到提示符号后即安装完成，输入以下指令重新启动： 
 
sync;sync;sync;reboot  

 
3. 安装完毕后请查看 root 密码及网络设置是否已经设置完成。更改密码时以 root 身份

登录，输入以下指令： 
 
cd /home/www  
./eduser pas root 新的密码 

 
如图标，将 root 密码变更为 12345 

 
 
5. 若该硬件为双 CPU 的机器或 CPU 有支持 INTEL HT 的技术时，请依以下指令更换

FreeBSD 的 kernel，以增加系统运行的效能： 
 
cd /boot 
mv kernel kernel.bak 
mv kernel.smp kernel 
reboot 
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第3章 设置 

本章将介绍简易系统设置界面，方便管理员执行系统设置与日后维护。 

3.1 简易设置维护画面 

请以 sysadmin 帐号登录【简易系统设置界面】，如图 2.3.1.1，进行系统设置或执行所需

要的系统维护指令。 
 
1. 选项 1~5 为网络设置，是固定字段。 
2. 选项 6 与 7 则会因应使用套守内安产品套件不同而有所变动。 

1) 「system utility」其中包括重开机及 ping, traceroute 等系统工具。 
2) 「database utility」则提供针对数据库部分的工具。 

3.「r. load factory default」则会将所有网络设置回复为出厂默认值。 
 
任一变更操作或设置完成后，离开系统前可选择以下动作： 
1.  load factory default 

将所有网络设置设为出厂值。需执行 save 后才会生效。 
 
2.  save & exit 

设置完成后，以「s. save & exit」选项（如图 2.3.1.2）即可储存设置并离开设置画

面，有些网络设置储存后必须要重新启动，系统会自动在提示后重新启动。 
 
3.  exit without saving 

若欲放弃先前的设置，可以此选项放弃储存并离开。 
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图 2.3.1.1  简易系统设置维护画面。 
 

 
图 2.3.1.2  设置完成后，选择「s. save & exit」以储存设置并离开设置画面。 
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3.2 网络设置 

1. IP/netmask 
1) 进入选项「1. IP/netmask」，设置画面里列出该主机所有的网卡及目前状况（如图

2.3.2.1）。其中 link-state 可以用来判断该网卡的网络线是否已正确连接，若显示为

no-carrier 则表示网络线未连接。 
2) 选择欲设置的网卡编号后，系统会要求输入是否 enable, disable 该网卡以及 IP, 

netmask 等数据。 
3) 设置后会实时看见新旧设置（如图 2.3.2.2）。 

2. gateway 
直接由主画面选择第二项即为 gateway 修改。 

3. hostname 
直接由主画面选择第三项即可修改主机名，默认值为 thunder。 

4. domain name 
直接由主画面选择第四项即为 domain name 修改。 

 

 
图 2.3.2.1  Network Menu 设置画面里列出该主机所有的网卡及目前状况。 
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图 2.3.2.2  网卡新旧设置显示。 
 
5. DNS 

DNS 最多可以设置三台，也可只设置一至二台（如图 2.3.2.3）。需删除其中一条 DNS
设置时直接输入 enter，系统会询问是否清除该记录（如图 2.3.2.4）。 
若有需要设置到超过三台时，可以直接在以下路径设置： 
 
/etc/resolv.conf 

 

 
图 2.3.2.3  DNS 设置画面。 
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图 2.3.2.4  清除 DNS 设置时系统会再确认是否清除该记录。 
 

3.3 进阶的系统功能维护 

System Utility 系统工具选单用以进阶的系统功能维护（如图 2.3.3.1）及网络状况检查。 
 
1. 系统功能维护  

1) Password：修改 sysadmin 的密码。须注意此处修改完成后，不需回到主画面执

行 save，密码并即刻生效。 
2) SSH：是否 enable ssh，此为远程登录程序，较 telnet 为安全。 
3) Shutdown：将 Server 关机。须注意若有修改后尚未在主画面储存的设置皆会遗失。 
4) Reboot：重新启动。须注意若有修改后尚未在主画面储存的设置皆会遗失。 
 

 
图 2.3.3.1  进阶系统功能维护画面。 
 
 
2. 网络状况检查 
当网络设置完毕后可利用「ping」与「traceroute」功能测试该主机与 internet 的联机状

况。 
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1) ping：选取「ping」用以测试网络是否畅通；每次都会送出十个 echo request 封包，

如图 2.3.3.2。 
2) traceroute：选取「traceroute」用以测试网络状况；最多可达十个节点，如图 2.3.3.3。 
 

 
图 2.3.3.2  选取「ping」用以测试网络是否畅通。 
 

 
图 2.3.3.3  选取「traceroute」用以测试网络状况。 
  



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

29 

3.4 通过浏览器（IE）界面进行初始设置 

完成 console 端相关网络设置后，请登录 Mail Archiving Expert 通过浏览器界面进行初

始设置。 
1. 以浏览器登录 Mail Archiving Expert，在地址栏输入 Mail Archiving Expert 地址后可见

登录画面如图 2.3.4.1；为确保兼容性，建议使用 Microsoft Internet Explorer 6.0 以上

浏览器登录。 
2. 点选 Mail Archiving Expert 图标里【Login】即显示输入帐号及密码的对话框，输入管

理员帐号为 admin，默认密码为 8888，如图 2.3.4.2。 
3. 登录后请点选【系统设置中心】>>【系统设置】>>【网络设置】，在设置画面中（如

图 2.3.4.3），请填入适合您网络环境的数据。 
4. 修改网络 IP 设置后，按【确定】会跳出确认窗口（如图 2.3.4.4），请再次确认设置

是否正确；如无误，按【确定】重新启动后设置即生效。 
 

 
图 2.3.4.1  输入 Mail Archiving Expert 地址后可见登录画面。 
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图 2.3.4.2  输入管理员帐号（admin）及密码（默认值为 8888）的对话框。 
 

  
图 2.3.4.3  【网络设置】画面。 
 

 
图 2.3.4.4 如设置无误，按【确定】重新启动后设置即生效。 
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第一次使用 Mail Archiving Expert 必须先完成在线注册（如图 2.3.4.5），由于必须经由

HTTP 的方式完成，因此若注册不成功，可先至【自动更新】开启 Proxy 功能及设置（如

图 2.3.4.6），来完成在线注册。 
 

 

图 2.3.4.5  在线注册画面。 
 
 

 
图 2.3.4.6  Proxy 服务器设置画面。 
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第3篇 Mail Archiving Expert 快速导览设置 

本篇主要带领管理员快速设置并启用 Mail Archiving Expert 的功能，请依章节介绍查看

相关设置，以确保 Mail Archiving Expert 能运作正常。 
 

第1章 登录 

欢迎使用 Mail Archiving Expert，请先登录系统，并输入管理员帐号及密码以进行 Mail 
Archiving Expert 的设置及管理。 
 
1. 以浏览器登录 Mail Archiving Expert，在地址栏输入 Mail Archiving Exper 的 IP 地址，

可见登录画面如图 3.1.1。 
2. 点选 Mail Archiving Expert 图标里【Login】即显示输入帐号及密码的对话框，如图

3.1.2。 
3. 请输入管理员帐号为 admin，默认密码为 8888；按下确定后进入管理员界面，如图

3.1.3。 
 
注意 
建议使用 Microsoft IE 5.5 或 6.0 浏览器，分辨率设置为 1024*768 以上，以便于清楚查

看 Mail Archiving Expert 操作界面。 
 
 

 
图 3.1.1  Mail Archiving Expert 登录画面。 
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图 3.1.2  输入管理员帐号（admin）及密码（默认值为 8888）的对话框。 
 

 
图 3.1.3  Mail Archiving Expert 管理员界面。 
 
管理画面结构说明如下： 
1. 左侧树状结构菜单为 Mail Archiving Expert 主要功能列表，右侧为对应功能选项的操

作画面。 
2. 点选左上方 【隐藏】功能图标可显示或隐藏树状菜单，如图 3.1.4。 

3. 右上方  【个人化设置】功能图标可切换界面显示语系，如图 3.1.5。 

 

javascript:reSetFrames();�
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4. 右上方 【注册信息】可显示维护合约到期日，如图 3.1.6。 
5. 点选右上方 【注销】为注销 Mail Archiving Expert 系统。 
 

 

图 3.1.4  隐藏树状菜单后的管理画面。 
 

 

图 3.1.5  切换语系选择窗口。 
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图 3.1.6 【注册信息】画面。 
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第2章 系统设置 

登录 Mail Archiving Expert 后，请进行基本系统设置步骤如下： 
1. 点选【帐号中心】>>【修改密码】（如图 3.2.1）更改管理员（admin）密码。 
2. 在【请输入旧密码】输入 admin 默认密码（8888），在【请输入新密码】、【请确认新

密码】重复输入新密码，按下【确定】即可变更成功。 

 
图 3.2.1 【修改密码】画面。 
 
3. 点选【系统设置中心】>>【MTA 设置】（如图 3.2.2）。 

在【邮件服务器设置】设置公司内部的邮件服务器。假设本公司的网域为 abc.com，

邮件主机 IP 为 192.168.1.254。按下【新增】后，即会新增该笔记录。（如图 3.2.3 
4. 点选【系统设置中心】>>【系统设置】，在【自动更新】点选【启用】自动更新功能。 

若 Mail Archiving Expert 通过 HTTP 联机至 Internet 时须经由 proxy 控管，请勾选【使

用 Proxy 服务器】并输入相关设置如图 3.2.4。 
5. 在【系统服务状态】中显示 Mail Archiving Expert 可设置重新启动系统，如图 3.2.5，

或按下【进阶模式】，会显示目前邮件服务器、网页服务器以及数据库服务器的状态，

并提供停止或重新启动等功能，如图 3.2.6。 
6. 如有启用 MyMail 个人化安全邮件服务需要进行用户认证，可在【用户认证设置】（如

图 3.2.7）自定义认证主机以及认证方式。设置完毕后，请按【确定】以储存生效。（此

部分功能仅限 MyMail 选购模块）。 
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图 3.2.2  【MTA 设置】画面。 

  
图 3.2.3  【邮件服务器设置】画面。 
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图 3.2.4  设置自动更新与 Proxy 服务器设置画面。 

 
图 3.2.5  【系统服务状态】画面。 
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图 3.2.6  【系统服务状态】进阶模式画面。 
 

 
图 3.2.7  【用户认证设置】画面。 
 
7. 点选【系统设置中心】>>【环境设置】，设置 Mail Archiving Expert 的运作环境，设

置完成后请按【确定】储存设置值。 
【环境设置】的各参数设置方式请见第四篇 7.5 环境设置，以下为导入时应事先设置

项目： 
1)【登录/注销管制】： 
【允许管理员登录的来源 IP】设置管理员登录系统的 IP 限制，藉以强化对系统的安
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全管控，这里可以直接输入 IP 地址，例如：192.168.1.1 或以网段的方式输入，如

192.168.1。 
【允许用户登录的来源 IP】：设置一般用户登录 MyMail 的 IP 限制，输入方式及条件

同【允许管理员登录的来源 IP】，如图 3.2.7。 

 
图 3.2.7  【登录/注销管制】设置画面。 
 

2)【页面显示设置】： 
【信息中心默认显示几日内数据】：设置【信息中心】里【邮件检索】、【分类查询】

等功能数据显示的日期区间（天数），超出此设置天数外的数据则不显示，以便加快

显示及查询速度。若要显示或查询超出此设置天数的数据，可使用各功能的工具栏的

【查询】功能，在查询条件指定时间区间。此设置值为「0」时表示只显示近期邮件

（10 万笔），如图 3.2.8。 
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图 3.2.8  【页面显示设置】画面。 

 
8. 设置每日系统备份主机，点选【备份管理中心】->【远程储存资源管理】->【系统默

认备份主机】，【远程备份主机】页卷标下设置每日系统档案以及邮件压缩文件备份位置。

假设有一台启用网络芳邻资源共享的主机，其 IP 为 192.168.1.210，主机名为 server，
网域为softnext，用户帐号为serverbk，密码为ser_back，共享文件夹名称为mailsecurity，
备份通知收件人为「john@softnext.com.cn」，并设置当空间小于 5G 时即发信通知，设

置画面如图 3.2.9，按下【储存】后，设置立即生效，系统便会自动执行每日备份，且空

间低于 5G 时，即会发送通知信。 
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图 3.2.9  【系统默认备份主机】设置画面。 
 
9. 点选【备份管理中心】->【本机储存资源管理】->【参数设置】设置【系统保留空间】：

设置系统保留用来放置邮件的空间（/data），默认值为「3」GB，当磁盘空间不足时(低
于系统工作空间)，系统会删除最旧一天的邮件，直到恢复磁盘空间，并可设置【通知】

人员 email 帐号，如图 3.2.10。 

  
图 3.2.10【本机储存资源管理】【参数设置】修改画面。 
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第3章 建立帐号 

在使用 Mail Archiving Expert 前，建议您在 Mail Archiving Expert 建立完整的帐号。帐号

建立的方式主有两种，一为手动建立，一为通过 LDAP 同步的方式将 LDAP 服务器的帐

号自动同步至 Mail Archiving Expert。 

3.1 手动建立帐号 

请依以下步骤完成帐号建立。 
1. 点选【帐号中心】>>【群组设置】>>【设置】>>【预设个人化设置】，如图 3.3.1.1。 
2.在【个人化权限设置】画面勾选【新增群组时，此设置为个人化设置默认值】（如图

3.3.1.1），以便将个人化权限设置值套用在新增的群组。设置完成后请按【储存】。 
3. 在【个人化权限设置】的功能选单勾选欲设置项目，系统默认提供【Trace Mail】样

版，方便管理员选择加上微调来完成权限的设置（如图 3.3.1.2）。设置完成后请按【储

存】。相关权限设定功能请参考第四篇 3.1 群组设置的个人化权限设置选项与使用工具

说明与表 4.3.1.1 样版功能选项列表。 

 
图 3.3.1.1  【预设个人化设置】画面。 
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图 3.3.1.2  【预设个人化设置】画面。 
 
4. 点选【帐号中心】>>【群组设置】>>【编辑】>>【新增】。 
5. 在【群组设置】输入组名后，选择【记录/备份设置】方式，按【确定】即可建立一个

群组（如图 3.3.1.3）。【记录 /备份设置】方式说明请参见第四篇 3.1 群组设置。如要新

增该群组以下的群组，先勾选该群组，再按下新增，即可建立出下层的群组，如图

3.3.1.4。 

 
图 3.3.1.3  在【新增】输入组名后，选择记录／备份设置方式，按【确定】即可建立一

个群组。 
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图 3.3.1.4  先勾选群组，在点选【编辑】【新增】后输入组名后，选择记录/备份设置方

式，按【确定】即可建立该群组下层的一个群组。 
6. 如果一次要增对多个群组统一作【记录/备份设置】修改，可以先勾选要修改的群组，

在上方工具栏部分【设置】>>【记录/备份设置】，如图 3.3.1.5。 

 

图 3.3.1.5  勾选欲修改的群组后，点选【设置】>>【记录/备份设置】即可一次针对多个

群组统一修改。 
 
7. 在上方群组列表点选已建立群组（如「产品技术部」），在下方人员列表中点选【新增】，

在设置画面里填入个别成员「姓名」与「电子邮件」后，按【确定】后即增加一笔群

组成员数据，如图 3.3.1.6。 
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图 3.3.1.6 点选【新增】，填入个别成员「姓名」与「电子邮件」后，按【确定】增加一

群组成员数据。 
 
8. 为快速建立群组成员数据，可在人员列表画面里点选【动作】>>【导入】，将该档案

上传至系统，如图 3.3.1.7。允许上传档案的类型为纯文本格式档案，档案内容为每

行单笔数据的方式排列，可参考以下示范（如图 3.3.1.8）。 
 
 

 
图 3.3.1.7  点选【动作】>>【导入】，将档案上传至系统。 
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图 3.3.1.8 编缉群组成员数据，格式为姓名,电子邮件地址，储存成纯文本档案。 
 

3.2 全员导入 

如果您的邮件服务器可产生对应的用户帐号数据，您也可以全员导入的方式来建立帐号。 
 
1. 点选【帐号中心】，在右侧使用导引里点选【全员导入】，如图 3.3.2.1。 
2. 依指示编辑名单档案，储存为纯文本格式档案，如图 3.3.2.2。 
3. 点选【浏览】上传名单档案，如图 3.3.2.3。 
4. 系统将显示导入数据统计，如图 3.3.2.4。 
 

 
图 3.3.2.1  点选【导入名单档】，开启全员导入功能。 
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图 3.3.2.2  编辑名单档案，储存纯文本格式档案，格式为组名,姓名,电子邮件地址，如

要导入阶层群组，则在群组中输入完整路径，使用”/”符号隔开。 
 

  
图 3.3.2.3  点选【浏览】上传名单档案。 
 

 
图 3.3.2.4  导入数据统计显示。 
 

3.3 LDAP 同步建立帐号 

Mail Archiving Expert 支持与多种 LDAP 服务器做帐号数据同步，相关设置请参见错误！

未找到引用源。错误！未找到引用源。的说明。 
 

3.4 导出 

Mail Archiving Expert 提供群组帐号导出功能，您可以使用此功能将群组帐号导出。 
1. 点选【帐号中心】->【群组设置】。 
2. 勾选要导出帐号的群组，假设勾选研发部门、管理部群组，如图 3.3.4.1。 
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3. 点选【动作】>>【导出】，选择储存，导出的档案开启后如图 3.3.4.2。 
  

 
图 3.3.4.1 勾选要导出的群组。 
 
 

 
图 3.3.4.2 导出群组档案内容，阶层式群组则会显示完整路径，并以”/”隔开。 
 
 

第4章 取信设置（邮件复制设置） 

Mail Archiving Expert 通过邮件复制设置来取得邮件服务器上的邮件，Mail Archiving 
Expert 支持两种邮件复制设置，一种为一般模式，由客户端的邮件服务器将备份的邮件
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送至 Mail Archiving Expert 记录；另一种为进阶模式，客户端的邮件服务器将备份的邮

件先放至邮件服务器的收件人帐号，再由 Mail Archiving Expert 通过标准的收信协议

（POP3、IMAP、POP3S 或 IMAPS）将邮件取回做记录。相关的邮件服务器设置请参

考错误！未找到引用源。错误！未找到引用源。。 
 
1) 复制设置 
在【系统设置中心】->【邮件复制设置】中选择【复制设置】页标签，如图 3.4.1。 

 
图 3.4..1 【邮件复制设置】画面。 
 
1. 【取信等待间隔】：使用进阶模式时，当邮件服务器内的收件人信箱已无邮件时，Mail 

Archiving Expert 取信程序等待下次取信的时间间隔，预设为 15 秒。 
2. 取信模式，当取信模式为一般模式时，仅需设置邮件服务器的 IP，并可选择要记录的

邮件型态：内收、发送或内部信，可复选，当设置完毕后按下【新增】，在下方的邮

件服务器列表中即可显示设置的邮件服务器。（如图 3.4.2）当取信模式选择进阶模式

时，除设置邮件服务器 IP 以及选择备份的邮件型态外，必须输入邮件服务器收件人

的帐号、密码、取信使用的协议以及每次取信最大数量（可视客户端流量机动调整设

置值，预设为 50 封），设置完毕后可先按下【测试】测试联机是否正常，设置完毕后

按下【新增】确定。管理员也可以使用【修改】、【删除】来更动邮件复制的设置，完

成后按下【更新】完成储存（如图 3.4.3）。 
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图 3.4.2 【一般模式】邮件复制设置画面。 
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图 3.4.3 【进阶模式】邮件复制设置画面。 
2) 内部信网域设置 
当管理员设置完邮件复制设置后，在【系统设置中心】【邮件复制设置】选择【内部

信网域设置】页标签，在邮件网域输入公司内部邮件网域，如 softnext.com.cn，如图 3.4.4。 

 
图 3.4.4 【内部信网域设置】画面。 
 
注意一：以后公司如有增加内部邮件网域需在此处加入，否则除影响邮件型态判断外，

也影响查询邮件型态以及报表统计数字。 
注意二：如此处无设置，Mail Archiving Expert 会参照【系统设置中心】->【MTA 设置】

中的【邮件服务器设置】的【邮件网域】数据，作为判断邮件型态（发送、接收或内部

信）的依据。 
 
3) 警示设置 
邮件服务器联机侦测 
当复制设置使用进阶模式时，为确保收信无误，Mail Archiving Expert 提供定时侦测收信

是否正常的机制，如图 3.4.5。 
1. 重试次数：当连续取信异常次数符合此数字时，系统便会发送通知信。 
2. 重试间隔：侦测程序侦测时间间隔。 
3. 通知：当有异常时通知的电子邮件地址。 
4. 通知信范例如图 3.4.6，会显示异常状态，如联机失败（Connection timeout）、邮件

服务器服务异常（Host is down、Socket Error）、帐号密码有误（Account/Passward 
Error）等错误信息，以提供管理员排除异常的信息。 

5. 通知信内容也可自定义，设置方式请参阅错误！未找到引用源。错误！未找到引用源。，
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如图 3.4.7。 
 
 
收信信箱邮件数侦测 
当复制设置使用进阶模式时，为确保异常状况造成收信帐号内邮件过多而影响邮件服务

器运作，管理员可以设置当帐号内邮件超过多少封信发送警示通知信以及再通知时间设

置，如图 3.4.5，该通知信内容也可自定义，如图 3.4.8。 
 

 
图 3.4.5【警示设置】画面。 
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图 3.4.6 取信异常的通知信范例。 
 

 

图 3.4.7 系统无法联机邮件服务器所取信时发出的通知信内容，可以在【系统设置中心】>>
【通知信设置】中设置其内容。 
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图 3.4.8 当收信信箱内邮件数超过设置值时发出的通知信内容，可以在【系统设置中心】>>
【通知信设置】中设置其内容。 
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第4篇 功能介绍 

本章主要介绍 Mail Archiving Expert 的每一项细部功能以及操作方式，若需要详细了解

特定功能，请参考本章各功能介绍。 

第1章 首页信息 

Mail Archiving Expert 在登录首页提供了总览功能，使管理员登录后能立刻掌握系统运作

状况及邮件流量状况分布，如图 4.1.1。 
 

  
图 4.1.1  首页信息。 
 
管理画面结构说明如下： 
1. 左侧树状结构菜单为 Mail Archiving Expert 主要功能列表，右侧为对应功能选项的操

作画面。 
2. 点选左上方 【隐藏】功能图标可显示或隐藏树状菜单。 

3. 右上方  【个人化设置】功能图标可切换界面显示语系，如图 4.1.2。 

3. 右上方 【注册信息】可显示维护合约到期日，如图 4.1.3。 
4. 点选右上方 【注销】为注销 Mail Archiving Expert 系统。 

javascript:reSetFrames();�
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图 4.1.2  切换语系选择窗口。 
 

 
图 4.1.3  维护合约到期日显示画面。 
 

第2章 信息中心 

信息中心提供完整邮件记录与邮件管理功能（如图 4.2.1）。 
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图 4.2.1  信息中心使用导引画面。 

2.1 邮件检索 

【邮件检索】记录所有经过 Mail Archiving Expert 处理的邮件，及处理的详细情形（如

图 4.2.1.1）。您可以通过【邮件检索】提供的查询工具找寻所需要的电子邮件。 
 
 

 



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

59 

图 4.2.1.1  【邮件检索】画面。 
 
1. 邮件检索字段介绍 
邮件检索包含了以下字段： 

 
2. 处理状态说明 
 
处理状态的呈现一般分为以下状态： 
 
【正常传送】 系统送达邮件服务器的邮件。 

【转寄】 通过工具栏【转寄】功能转寄的邮件。 

【接收】 符合用户（enduser）自 MyMail 个人化安全邮件服务系统里将邮

件重新发送给自己的邮件。 

【邮件复制】 经由邮件复制设置所取得的邮件，设置方式请详参错误！未找到

引用源。错误！未找到引用源。。 

【稽核通知】 符合稽核管理条件所设置的邮件。 

 
3. 工具栏 
【邮件记录】包含了以下功能按钮： 

【日期】  记录该封邮件经过 Mail Archiving Expert 的日期及时

间。 

【邮件信息】 【寄件人】 记录该封邮件的真实寄件人 e-mail 地址。 

 【收件人】 记录该封邮件的所有收件人 e-mail 地址。 

 

 

 【主题】 记录该封邮件的主题。 

 【附件文件

名】 
记录该封邮件的附件文件名。 

 【大小】 记录该封邮件的大小，单位为 Kbytes。 

【传送信息】 【发送 IP】 记录该封邮件由何 IP 送达至 Mail Archiving Expert。 

 【处理状态】 记录了该封邮件由 Mail Archiving Expert 的处理状态。 
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【状态栏】 

 状态栏显示了目前邮件记录的页数、

所在页面、资料总笔数。邮件记录每

页仅显示 30 笔数据，若超出 30 笔

则另存一页，您可以使用工具栏来查

询每一页的邮件记录。 
 

 【第一页】 前往使用邮件记录的第一页。 
 【前一页】 前往使用邮件记录的前一页。 
 【下一页】 前往使用邮件记录的下一页。 
  【最末页】 前往使用邮件记录的最末页。 
 【指定页数】 您可以使用本功能自行指定前往的页数，点选【指定页数】

就会出现以下窗口（如图 4.2.1.2），请输入欲前往的页数

并按下【确定】即可。 

 
图 4.2.1.2 【指定页数】画面。 
 

【选取】 
 

【全选】 
【反选】 

可勾选该页的所有邮件记录。 
勾选项目将呈现与目前相反的勾选状态。 
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【动作】 

 

【转寄】 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

将勾选的邮件转寄至原收件人或指定的邮箱，Mail Archiving 
Expert 提供类似 Outlook Express 的以附加档案方式转寄功

能，能将选取的所有邮件以附件方式寄给指定的收件人，并

可设置该邮件的寄件人电子邮件帐号以及该邮件的主题，如

图 4.2.1.3，收到的邮件如图 4.2.1.4。 
 

 
图 4.2.1.3 【转寄】功能设置画面。 
其中【自定义寄件人】如为空白，则会使用【系统设置中心】>>
【环境设置】>>【系统发信设置】的默认值来做该邮件的寄

件人电子邮件帐号。 
当【自定义寄件人】不为空白时，系统会记录上次最后输入

的电子邮件帐号，如要还原为系统默认发信人帐号，按下【回

复默认值】即可。 

 
图 4.2.1.4 使用【以附加档案方式转寄】，收件人收到的邮

件的附加档案则包含所有勾选转寄的邮件(eml 格式)。 
 

【另存邮件】 可将所选取的邮件压缩成一个档案下载，如图 4.2.1.5，点开

压缩文件后可看到所选取的邮件，如图 4.2.1.6。 
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图 4.2.1.5 勾选邮件后，按下【另存邮件】，系统会将所有

勾选的邮件以压缩文件方式提供下载。 

 
图 4.2.1.6 解开压缩文件后，即可看到所有邮件(eml 格式)，
即可使用读信软件开启浏览。 

   
 
 
4. 邮件检索查询说明 
简易查询功能： 
当要查询单一条件时，可使用简易查询功能，针对单一项目做查询，提供项目包含：寄

件人、收件人、主题、邮件及附件内容以及附件文件名，如图 4.2.1.7，用户可以在字段

内输入查询的关键词后，选择要查询的项目，按下查询后即可显示查询内容，查询到的

内容会标示关键词（Highlight），如图 4.2.1.8、4.2.1.9。 
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图 4.2.1. 7  简易查询界面，可针对寄件人、收件人、主题、邮件及附件内容以及附件文件名作单一条件

查询。 

 

 
图 4.2.1.8  查询到的内容会标示（Highlight）关键词。 
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图 4.2.1.9  查询邮件及附件内容时，查询到的内容除了会以颜色标示（Highlight）关键词外，也会列出前

后段落文字协助检阅。 

 
字段内可以提多关键词查询，多关键词的关系为”OR”，查询内容针对不同的关键词会以

不同颜色标示（Highlight），方便用户阅读，如图 4.2.1.110。 

 
图 4.2.1.10  多关键词会以”OR”方式做查询，查询到的内容会以不同颜色标示（Highlight）关键词。 

 
进阶查询功能： 
当查询条件非单一条件时，可使用进阶查询功能，邮件记录的进阶查询功能提供多字段
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条件输入以增加查询结果的准确度，点击【进阶查询】进入进阶查询画面，多字段条件

之间的设置关系为 “and” （如图 4.2.1.11），： 
  

 
图 4.2.1.11【查询条件】设置画面。 
 
【日期】 可指定几日内的邮件查询，或输入指定日期区间，输入日期格式

为 yyyy-mm-dd。例查询 2005 年 1 月至 3 月的数据，请输入

2005-01-01 至 2005-03-31。 

【启用精准查

询功能】 
可针对所输入的关键词串做完整比对，用以强化查询的精准度，

当勾选时，作用字段为主题、邮件及附件内容以及附件文件名，

例如当在邮件及附件内容字段输入test case，且勾选【启用精准
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查询功能】，只会找出邮件中含有this is a test case的字符串的邮

件，并不会找出test fail, try another case

【寄件人】 

这样的字符串的邮件。 

可针对寄件人e-mail地址进行关键词查询。进行e-mail帐号的查询

时，建议在前后分别加上<>，会令查询的结果更精确，如：

<test@softnext.com.cn>，此外，Mail Archiving Expert也提供勾

选人员界面，按下【寄件人】右方「…」按钮后会显示勾选人员

界面，如图 4.2.1.12。 

图 4.2.1.12【勾选人员】画面。 

此时可在右方点选群组，左边会显示群组内人员列表，此时勾选

人员按下【确定加入】时，会跳出选择逻辑符号「OR」以及「NOT」，
请选择适合的符号，如图 4.2.1.13。 

 

图 4.2.1.13【确定加入】设置画面。 

当不知道该人员所在群组时，可以在字段内输入关键词查询，勾

选人员后按下【确定加入】即可完成人员选择，如图 4.2.1.14。 

 

mailto:test@softnext.com.tw�
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图 4.2.1.14 群组成员提供人员查询功能。 

【收件人】 可针对收件人 e-mail 地址进行关键词查询。进行 e-mail 帐号的查

询时，建议在前后分别加上<>，会令查询的结果更精确，如：

<test@softnext.com.cn>，另外也可使用勾选人员方式，请参阅【寄

件人】设置。 

【主题】 可针对邮件主题进行关键词查询。 

【正文及附件

内容】 
可针对邮件内文及附件内容的关键词进行查询。附件内容查询可

支持的文件格式如表 4.2.1.1 附件内容查询可支持的文件格式

【附件文件名】 

。 

可依附件的文件名（包含扩展名）进行查询，例：record.exe 

【发送 IP】 可针对寄件人的 IP來源进行关键词查询。 

【大小】 可针对邮件的容量大小（KB）做范围式的查询。 

【收件人数】 可针对邮件收件人的人数做限定范围的查询。 

【收件人类型】 可指定收件人收到邮件的类型是正本、副本、密件抄送。 

【型态】 可指定邮件流向为【接收】邮件、【发送】邮件或【内部信】邮件。 

【处理状态】 可依照邮件处理的状态做查询。处理状态详见本节处理状态说明

【夹带密码开

文件附件】 

。 

此项功能为检查附件档案是否需密码开启，如 word 或压缩文件加

密码等情形。 

【简/繁转换检

查功能】 
点选启用时可同时检查输入符合关键词的简体及繁体的邮件。例：

若设置的关键词为繁体中文字型，可同时对相对应的简体中文字

进行过滤。未启用时，仅针对输入的关键词字型进行查询。 

【排序】 可依照邮件记录字段（【日期】、【大小】、【寄件人】、【收件人】、【主

题】、【附件文件名】）做递增或递减的排序。 
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表 2.1.1  附件内容查询可支持的文件格式 

文件格式 版本 
Adobe PDF（*.pdf） Adobe PDF 1.0 

Adobe PDF 1.1 
Adobe PDF 1.2 
Adobe PDF 1.3 
Adobe PDF 1.4 
Adobe PDF 1.5 

MS Word（*.doc） MS Word 95 
MS Word 97 
MS Word 2000 
MS Word XP 
MS Word 2003 
MS Word 2007 

MS Excel（*.xls） MS Excel for Windows 95 Ver.7 
MS Excel 97 
MS Excel 2000 
MS Excel XP 
MS Excel 2003 
MS Excel 2007 

MS PowerPoint（*.ppt） MS PowerPoint 95 
MS PowerPoint 97 
MS PowerPoint 2000 
MS PowerPoint XP 
MS PowerPoint 2003 
MS PowerPoint 2007 

MS RTF （*.rtf） MS RTF 1.3 
MS RTF 1.4 
MS RTF 1.5 

MS CHM（*.chm） All version 
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若在单一条件字段中要输入多关键词（multi-keyword），可利用下表 4.2.1.2 所示的特殊

逻辑符号搭配使用。Mail Archiving Expert 所有的查询皆支持此方式进行多条件查询。 
 
表 2.1.2  单一条件字段中多关键词查询 
标志 代表意义 举例说明 

|| 或、or 
.jpg||.gif||.mp3||.avi 
代表这四种档案只要有一种就算合乎查询条件 

&& 和、and 
.jpg&&.gif&&.mp3&&.avi 
代表一定要同时有这四种档案，才算合乎查询条件。 

!! 
不是、例外、

Not 
（反向查询用） 

例如：在收件人字段输入 “!!softnext.com.cn”，代表要寻找

除了收件人是 sofntext.com.cn 以外的邮件。 
注意 
Not 语法的连续使用方式为

&&!!，!!.jpg&&!!.gif&&!!mp3&&!!.avi 
代表这四种文件类型之外的，才算符合条件。 

* 任何字符 
例如：在收件人字段输入”j*y@softnext.com.cn”，可查询出

jacky@softnext.com.cn、jay@softnext.com.cn以及

jack0y@softnext.com.cn等帐号。 

? 任何单一字符 
例如：在收件人字段输入”j*y@softnext.com.cn”，只可查询

出jay@softnext.com.cn、joy@softnext.com.cn等帐号。 
应用实例： 
要查询 John Lin（寄件人）在 3 日（日期）内所有（型态）有关报价单（主题、邮件及

附件内容，甚至是附件文件名）的邮件记录数据。设置条件如下图 4.2.1.15，按下【确

定】键即可。 

mailto:在收信人欄位輸入j*y@softnext.com.tw�
mailto:可搜尋出jacky@softnext.com.tw�
mailto:可搜尋出jacky@softnext.com.tw�
mailto:在收信人欄位輸入j*y@softnext.com.tw�
mailto:只可搜尋出jay@softnext.com.tw�
mailto:只可搜尋出jay@softnext.com.tw�
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图 4.2.1.15 应用实例设置示范。 
 
 
5. 检阅邮件内容 
设置为【记录且备份】或【只记录不备份】的邮件在记录上点击一下即可在记录画面下

方检阅该邮件内容（如图 4.2.1.16），，或点击两下开启邮件进行预览，点选【另存邮件】

将该封电子邮件存为.eml 档（如图 4.2.1.17），或点选【显示详细资料】查看该邮件递送

的系统记录及邮件标题（如图 4.2.1.18）。 
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注意 
Mail Archiving Expert 的查看浏览列表为使字段清楚呈现在一分页中，缩短了字段的显示

距离，因此某些字段信息内容显示不完整，此时可将游标移到该信息上方即可出现提示

方块显示完整信息内容的卷标。 

 
图 4.2.1.16 点选检阅邮件内容。 
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图 4.2.1.17 在邮件记录上点击两下开启邮件预览后，点选【另存邮件】将该封电子邮件存为.eml 档。 
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图 4.2.1.18 点选【显示详细资料】查看该邮件递送的系统记录及邮件标题。 
 
用户可以点选【交谈记录】观看该封邮件往来的状况，如图 4.2.1.19，也可以将邮件内

容点开浏览。 

 
图 4.2.1. 19 点选【交谈记录】查看该邮件往来的信息记录。 
 
当发生邮件内容出现乱码状况，如图 4.2.1.20，此时按下【邮件查看模式】切换使用【HTML】
模式即可正常浏览，如图 4.2.1.21。 
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图 4.2.1.20 邮件内容乱码。 

 

 
图 4.2.1.21 点选【邮件查看模式】切换使用【HTML】方式浏览。 

2.2 分类查询 

【分类查询】提供管理员自行设置多种查询状况（如图 4.2.2.1），以便查看符合该类查

询条件的邮件明细。此功能可设置为部门类别、特定邮件（如娱乐邮件、求职应征函、

报价单、电子报）、跨 domain 邮件往来等多种分类查询，让管理员更深入了解公司或部

门电子邮件的使用状况，如流量、邮件类型、邮件使用习惯。 
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图 4.2.2.1 【分类查询】提供管理员自行设置多种查询状况。 
 
1. 工具栏 
【分类查询】包含了以下功能按钮： 
 
【选取】 【全选】 可勾选所有的分类查询项目。 

 【反选】 勾选项目将呈现与目前相反的勾选状态。 

【编辑】 【新增】 新增分类查询条件，分类查询条件有条件设置及显示设置两项设

置。 

 【删除】 删除已勾选分类查询项目。 

 
2. 设置（新增）分类查询条件 
依以下步骤设置分类查询条件： 
1) 点选【信息中心】>>【分类查询】>>【新增】后，右侧操作画面出现【查询条件】设

置画面（如图 4.2.2.2）。 
2) 依管理需求分别于【条件设置】与【显示设置】设置查询条件，按【确定】储存设置。 
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图 4.2.2.2  【分类查询】的【查询条件】设置画面。 

 

【条件设置】字段说明请参见第四篇 2.1邮件记录的邮件记录字段介绍与邮件状态处理

【查询名称】 

，

其他设置字段如下，设置完成后请按【确定】储存： 

依据特定查询条件进行命名，如：求职信类、娱乐邮件类…等。 
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【群组】 点选后会开启【选择群组】窗口如图 4.2.2.3，可直接勾选欲查询的 
组名。勾选后按【确定】离开即可。 

  

图 4.2.2.3 【选择群组】窗口。 

选择群组操作说明：当勾选 表示只勾选该群组，点选组名，如「业

务部」则会自动选取「业务部」下层所有群组，当点击 时 
仅会展开该群组阶层。 

【日期】 可供设置的选择如下： 
(1) 几日内：输入欲查询的天数。 
(2) 日期区间：日期输入格式为 yyyy-mm-dd。例查询 2007 年 1 月至

3 月的数据，请输入 2007-01-01 至 2007-03-31。 
(3) 当日：显示出操作当日的 e-mail 记录。 
(4) 7 日内：显示 7 日内的 e-mail 记录。 
(5) 30 日内：显示 30 日内的 e-mail 记录。 

 

【显示设置】项目如下，设置完成后请按【确定】储存： 
 
1) 显示设置 

【排序】 可依照邮件记录字段（【日期】、【寄件人】、【收件人】、【主题】、【附

件文件名】、【发送 IP】、【大小】）做递增或递减的排序。 

【显示字段】 为了方便管理员浏览查询记录列表，可勾选欲显示的字段，以缩短呈

现查询结果的记录列表长度。 
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2) 统计模式设置 

【排序】 可依照【日期】、【寄件人】、【收件人】、【大小】、【次数】做递增或

递减的排序。 
【统计模式

显示字段】 
勾选用以呈现统计模式的主字段的显示数据；若无勾选则分类查询

结果只能显示查看模式。 
 

应用实例： 
例如我们想查看公司娱乐性质的邮件往来，即带有.gif 或.jpg 或.avi 或.mp3 或.mpg 附加

文件类型的邮件，通过建立分类查询条件做一长期追踪，并需查看统计模式相关数据。

请依以下步骤设置分类查询条件： 
 
1) 点选【信息中心】>>【分类查询】>>【新增】后在右侧操作画面出现【查询条件】设

置画面。 
2) 在【查询名称】输入「娱乐邮件」，在【选择群组】利用【全选】工具一次勾选全部

群组后，在【寄件人】输入公司域名（如 softnext.com.cn），在【附件文件名】输入

「.gif||.jpg||.avi||.mp3||.mpg」（如 图 4.2.2.4）。（同一字段多关键词输入请参考表 
4.2.1.2。） 

3) 在【显示设置】画面中勾选欲显示字段后，在【统计模式设定】>>【统计模式显示字

段】勾选所有可显示字段后按下【确定】键即可（如图 4.2.2.5）。 
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图 4.2.2.4  设置【查询条件】的【条件设置】项目。 
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图 4.2.2.5 设置【显示设置】项目。 
 
 
3. 修改分类查询条件 
点选【分类查询】可查看右侧操作画面的分类查询列表（如图 4.2.2.6）。列表中【统计

模式】字段呈现打勾状，表示该分类查询条件已设置可查看统计模式。点选任一分类查

询条件可查看该分类查询条件内容（如图 4.2.2.4）并修改。修改完后，按【确定】储存。 

 
图 4.2.2.6  分类查询列表。 
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4. 浏览分类查询结果 
为了方便管理员浏览查询结果，Mail Archiving Expert 提供详细邮件记录【查看模式】或

可依管理员需要选择报表格式的【统计模式】，兼顾到巨细靡遗的检阅邮件记录，或提供

重点式统计浏览的需求。 
点选【信息中心】>>【分类查询】，在左侧树状结构菜单显示已设置分类查询条件列表，

点选欲查看的分类查询条件，右侧操作画面会出现该分类查询结果的【查看模式】画面，

如图 4.2.2.7。若该分类查询条件已同时设置统计模式显示，可点选【切换至统计模式】

浏览【统计模式】画面（如图 4.2.2.8）。 

 
图 4.2.2.7  分类查询结果的【查看模式】画面。 
 

 
图 4.2.2.8  分类查询结果的【统计模式】画面。 
 
不论是查看模式或统计模式均可以查看邮件内容： 
A. 在【查看模式】画面点选任一邮件记录即可查看该邮件内容（如图 4.2.2.9）。 
B. 在【统计模式】画面点选欲查看的邮件内容的统计列表后，操作画面会出现该统计列

表内的邮件记录（如图 4.2.2.8），点选任一邮件记录即可查看该邮件内容（如图 4.2.2.9）。 
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图 4.2.2.9 点选检阅邮件内容。 

 

若欲储存该邮件请点选【另存邮件】（如图 4.2.2.10）；点选【显示详细资料】可进一步

查看邮件递送的系统记录及邮件标题（如图 4.2.2.11）。 
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图 4.2.2.10 点选【另存邮件】将该封电子邮件存为.eml 档。 
 

 
图 4.2.2.11 点选【显示详细资料】查看该邮件递送的系统记录及邮件标题。 
 
1) 查看模式 
查看模式着重在邮件记录列表的显示浏览（如图 4.2.2.7）。提供查看工具栏如下： 

 
 

 

【状态栏】 

 状态栏显示了目前邮件记录的页

数、所在页面、数据总笔数邮件

记录每页仅显示 30 笔数据，若超

出 30 笔则另存一页，您可以使用

工具栏来查询每一页的邮件记

录。 
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 【第一页】 前往使用分类查询邮件记录的第一页。 

 【前一页】 前往使用分类查询邮件记录的前一页。 

 【下一页】 前往使用分类查询邮件记录的下一页。 

  【最末页】 前往使用分类查询邮件记录的最末页。 

 【指定页数】 您可以使用本功能自行指定前往的页数，点选【指定页

数】就会出现以下窗口（如图 4.2.2.12），请输入欲前往

的页数并按下【确定】即可。 

 

图 4.2.2.12  【指定页数】画面。 

【选取】 【全选】 勾选项目将呈现与目前相反的勾选状态。 

 【反选】 可勾选该页所有的邮件。 

【编辑】 【修改查询条件】 用以查看并修改该分类查询条件（如图 4.2.2.13）。修改

设置条件后，按【确定】后储存修改设置。 

【动作】 【转寄】 请参考错误！未找到引用源。错误！未找到引用源。【邮

件记录】【转寄】功能说明。 

 【另存邮件】 请参考错误！未找到引用源。错误！未找到引用源。【邮

件记录】【另存邮件】功能说明。 

 【输出】 提供导出明细、编辑报表接收人以及切换统计模式等功

能，如图 4.2.2.14。 

 【切换至统计模

式】 
当该分类查询条件已设置显示统计模式，才会出现此按

钮，按下后会切换至统计模式画面（如图 4.2.2.8），若

未设置则无此选项。 

针对已经备份至远程的邮件，可经由备份远程管理中心或分类查询搭配工具

EmlRetriever 来简化寻找、还原邮件的步骤。详细使用方式请参考错误！未找到引用源。

错误！未找到引用源。以及第 5 篇第 6 章脱机邮件还原工具。 
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图 4.2.2.13 按【设置】以查看并修改该分类查询条件。 

  
图 4.2.2.14 分类查询报表输出功能画面。 
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应用实例： 
公司同事 Jacky 的邮件信箱不慎感染病毒，导致当月内的邮件因无备份而全部消失毁损。

运用 Mail Archiving Expert 的分类查询及转寄结果功能，协助 Pail 回复当月内的邮件。

请依以下步骤执行： 
(1) 点选【信息中心】>>【分类查询】>>【新增】，左侧操作画面显示分类查询条件设置

框。 
(2) 设置查询条件如下，设置完成后按【确定】键（如图 4.2.2.15）： 

■ 在【查询名称】输入「Jacky 复原邮件」。 
■ 在【日期】处点选【30 日内】。 
■ 在【处理状态】勾选【邮件复制】。 
■ 在【收件人】输入「jacky@rt111.softnext.com.cn」。 

(3) 显示查看模式查询结果后，按下【转寄】，在【转寄】对话框点选【全部转寄到此 E-mail】，
输入「jacky@rt111.softnext.com.cn」后，按下【确定】键（如图 4.2.2.16）。 

(4) 此时会出现新对话框询问「是否排除重复的邮件记录」，按下【确定】后，Mail Archiving 
Expert 会将查询出来的邮件转寄给指定收件人。 

(5) 点选【信息中心】>>【分类查询】，在左侧树状结构功能列表点选【Jacky 复原邮件】

项目，在右侧操作画面工具栏点选【设置】以显示并修改查询条件。 
(6) 清除【收件人】查询条件，改在【寄件人】输入「jacky@rt111.softnext.com.cn」。 
(7) 重复【转寄】动作，即可将 Jacky 在当月内接收和发送的邮件完成复原的操作。 
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图 4.2.2.15 设置查询条件示范。 
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图 4.2.2.16  在【转寄】对话框点选【全部转寄到此 Email】并输入「jacky@rt111.softnext.com.cn」后，

按下确定。 
 
2) 统计模式 
分类查询的统计模式着重在查询结果的统计（counting）与图表显示。个别字段显示group 
by的结果，例如【日期】字段显示同样日期的邮件计数，如图4.2.2.17。 

 
图 4.2.2.17 统计模式查看画面。 
 
统计模式提供查看工具栏如下： 

 

 

【状态栏】 

 状态栏显示了目前统计邮件记录的笔数。 

【切换至查看模式】 由目前统计模式切换至查看模式。 

【设置】 用以查看并修改该分类查询条件。修改设置条件后，按【确定】

后储存修改设置。 

【统计图】 点选该功能后会出现【分类查询流量统计图】窗口（如图

4.2.2.18），点选树状结构图即可查看相关统计图表（如图 4.2.2. 
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19）。 

 
图 4.2.2.18  【分类查询流量统计图】画面。 
 

 
图 4.2.2.19 点选树状结构图即可查看相关统计图表。 

 
【输出】 提供导出明细、编辑报表接收人以及切换统计模式等功能，如图 4.2.2.20 
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图 4.2.2.20 点选树状结构图即可查看相关统计图表。 

 

 

图 4.2.2.21 点选【打印预览】，在【打印功能设置】窗口勾选欲打印的统计图表。 

 
图 4.2.2.22 打印预览画面。 
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图 4.2.2.23  打印预览统计图表画面。 
 

 
图 4.2.2.24 在打印窗口，按下【打印】即可。 

 
导出 csv 明细及编辑报表接收人如图 4.2.2.15。 
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5. 报表发送设置 
通过分类查询条件设置，管理员可以自定义报表内容，并依照不同报表内容周期性的寄

给相关人员，并显示该报表套用的分类查询名称，收件人、报表类型以及设置人员，如

图 4.4.2.25。 
 

 
图 4.2.225  分类查询报表发送设置查看画面。 
 
统计模式提供查看工具栏如下： 

 

 
【选取】 【全选】 可勾选所有的报表发送设置条件。 

 【反选】 勾选项目将呈现与目前相反的勾选状态。 

【动作】 【启用】 启用已勾选的报表发送设置条件。启用状态的报表发送设置条

件其字体颜色为黑色（如图 4.2.2.26）。 

 【停用】 停用已勾选的报表发送设置条件。停用状态的过滤条件其字体

颜色为灰色（如图 4.2.2.26）。 

 
图 4.2.2.26 分类查询报表发送设置查看停用条件画面。 

 
【编辑】 【新增】 用以新增报表发送设置条件，新增画面如图 4.2.2.27。 

 【删除】 删除已勾选的报表发送设置条件。 
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图 4.2.2.27  新增分类查询报表发送设置画面。 

 
1) 收件人：输入接收此报表人员的电子邮件地址，如michael.hu@softnext.com.cn。 
2) 查询名称：利用下拉式选单选择此报表发送的分类查询条件，如图 4.2.2.28。 

 
图 4.2.2.28  查询名称套用分类查询条件选单画面。 
 
3) 在查看模式下，可以设置发送此报表的周期，区分日、周、月，并选择以 csv 明细格

式发送此报表，如图 4.2.2.29。 
4) 在统计模式下，可以设置发送此报表的周期，区分日、周、月，另可选择以 csv 明细

格式或已 html 格式发送统计报表，若以 html 格式，则可以输出统计图表，可以选择分

日流量图、流量统计图以及群组人员统计图，如图 4.2.2.30。 
注意：选择统计模式发送报表时，必须先设置该分类查询有设置统计功能，否则收到的

报表会是空白，统计设置方式请参阅统计模式设置。 
 

mailto:如michael.hu@softnext.com.cn�


 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

94 

 
图 4.2.2.29  查看模式下分类查询报表发送设置画面。 

 

 
图 4.2.2.30  统计模式下分类查询报表发送设置画面。 
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第5篇  第6篇  第7篇  

 
如要修改以设置的报表发送条件，则在点选该条件即可直接进入修改条件模式，如图

4.2.2.31。 

 
图 4.2.2.31  统计模式下分类查询报表发送设置画面。 
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1.1 查询传送记录 

【查询传送记录】提供管理员查询 30 天内邮件传输成功或失败的详细记录。如图 4.2.3.1
所示，系统不但提供管理员依日期区段查询，也可选择常见的联机错误状况或以关键词

查询，让管理员可以追踪每一封邮件发送状况，加强对邮件整体控管的能力。设置完成

后按下确定即可显示出查询后的邮件传送详细记录（如图 4.2.3.2），记录的内容可参阅

专业的电子邮件记录格式相关参考书籍做进一步的追踪分析。 
 

 
图 4.2.3.1  查询传送记录设置。 

 

 

 
图 4.2.3.2  查询传送记录详细资料。 

 

1.2 邮件记录查看 

【邮件记录查看】可用来查看底层邮件记录的进出详细状况，如图 4.2.4.1。管理员可以
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按工具栏「 」来更新实时记录信息。 

 
图 4.2.3.1 邮件记录查看画面。 

第2章 帐号中心 

【帐号中心】提供了有关安全维护的相关机制，包含了群组、群组成员的集中管理、个

人功能的权限管理及 Mail Archiving Expert 管理帐号的管理。图 4.3.1 显示【帐号中心】

使用导引。  

  
图 4.3.1  【帐号中心】使用导引画面。 
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2.1 群组设置 

Mail Archiving Expert 提供了群组设置的功能，可以比照单位的组织建立阶层式群组及成

员，搭配 Mail Archiving Expert 的功能进行群组化的管理动作。点选【帐号中心】>>【群

组设置】，在左侧树状结构功能列表与右侧操作画面均可显示建立好的群组列表，右侧操

作画面上方显示群组列表，下方则显示群组内人员列表，如图 4.3.1.1。 
 
 

  
图 4.3.1.1 【群组设置】画面。 
 
1. 工具栏 
【群组设置】提供工具栏如下： 

 
 

 
 【状态栏】  显示目前的群组及人员总数 

 
【选取】 【全选】 可勾选所有的群组。 

 【反选】 勾选项目将呈现与目前相反的勾选状态。 

【显示】 【全部展开】 

【全部缩排】 

将全部阶层群组展开。 

只显示第一层群组。 
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【编辑】 【新增】 点选以建立新的群组。输入组名并设置该群组的邮件记

录、备份的邮件储存条件，按【确定】即可新增群组，如

图 4.3.1.2，如要建立阶层式群组，先勾选上层群组，再

按下新增，即可建立下层群组。 

记录、备份设置说明如下： 

1)【记录且备份】：在邮件记录产生记录及邮件内容备份

文件，为系统对邮件设置的默认值。 

2)【只记录不备份】：在邮件记录产生记录但不留下邮件

内容备份档，故查看此类邮件记录时无法点开邮件内

容。 

3)【不记录不备份】：不在邮件记录产生记录及邮件内容

备份文件，此选项是用在特殊的群组，如：其他自动

化系统所使用的系统帐号。 

 

图 4.3.1.2 新增【群组设置】画面。 

 【修改】 修改组名以及记录备份设置。 

 【删除】 删除已勾选的群组。当所选群组下层有群组时，如要连下

层群组一并删除，在删除时，可以选择【删除含以下的群

组】，如图 4.3.1.3。 

 

图 4.3.1.3 删除群组画面，当勾选群组下层仍有群组时，管理员可
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以选择【删除含以下群组】或【仅删除此群组，下方的群组阶层网上

一层移动】。 

 【移动】 移动群组。勾选群组按下【移动】时，在点选要移动的目

的群组，如没有选择，则移动到第一层。当要移动的群组

下层仍有群组时，可选择「移动含以下的群组」或是「只

移动该群组，下方群组往上一层移动」，如图 4.3.1.4。 

 

图 4.3.1.4 移动群组画面，当移动群组下层仍有群组时，管理员可

以选择【移动含以下群组】或【仅移动此群组，下方的群组阶层网上

一层移动】。 

注意：【新增】、【修改】、【移动】只能针对单一群组执或

单一阶层群组执行（仅需勾选最上层群组），如选择多群

组，系统会跳出警示窗口，如图 4.3.1.5。 
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图 4.3.1.5 勾选多群组执行【新增】、【修改】、【移动群组】时错误

信息。 

【设置】 【记录 /备份

设置】 
可针对一次选择多个群组修改记录备份设置，如图

4.3.1.6。 

 
图 4.3.1.6 勾选多群组修改【记录/备份设置】 

 【个人化权

限设置】 
针对勾选的群组内人员统一修改个人化权限设置，详细设

置请参见以下个人化权限设置选项与使用工具。（该功能

仅限于选购 MyMail 个人化安全邮件服务模块） 

 【预设个人

化设置】 
建立群组数据前应先设置【预设个人化设置】用以群组成

员的MyMail个人化安全邮件服务管理的默认值。详细设

置请参见以下预设个人化设置

【动作】 

。（该功能仅限于选购

MyMail个人化安全邮件服务模块） 

【导出】 导出已勾选的群组人员资料。 

 【全员导入】 为免于单笔成员输入的繁杂，管理员可以从外部档案将群

组、成员的数据以导入的方式建立。详细操作说明请参见

第三篇 7.2 全员导入

【查询】 

。 

【查询群组】 提供查询群组功能，点选后输入要查询的群组关键词，按

下【查询】即可显示出该群组，如图 4.3.1.7。左侧树状
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菜单中的【查询群组】也提供相同的查询功能。 

 

图 4.3.1.7 【查询群组】画面。 

 【查询人员】 可依电子邮件地址或姓名来查询，输入欲寻找成员的关键

词，按【确定】即可，如图 4.3.1.8。左侧树状菜单中的

【查询人员】也提供相同的查询功能。

 

图 4.3.1.8 【查询人员】画面。 

 

2. 个人化权限设置选项与使用工具 
【个人化权限设置】提供选项与使用工具如下，设置完毕请按【储存】以储存设置值或

【重置】清除设置值： 
 
【套用所有群组】 勾选后，所设置的个人权限会对目前所有的群组生效。 

【新增群组时，此设置 
为个人化设置默认值】 

勾选后，所设置的个人权限会成为未来新增的群组成员

的预设权限。 

【样版】 系统默认提供【Trace Mail】样版方便管理员选择加上

微调来完成权限的设置。 

系统默认提供【Trace Mail】样版的功能选项分列如下表 4.3.1.1。窗口内主功能选单区

的功能说明请参考MyMail个人化安全邮件服务使用手册

 
。 

表 3.1.1 样版功能选项列表 

样版名称 功能选项 
【Trace Mail】  收件匣，包含「预览邮件」、「显示详细资料」、「取回」功能 

显示邮件处理状态为：正常传送、转寄、接收、邮件复制。 
 发件箱，包含「预览邮件」、「显示详细资料」、「取回」功能

显示邮件处理状态为：正常传送、转寄、接收、邮件复制。 
 个人化设置，包含「一般设置」。 

 
3. 默认个人化设置（该功能仅限于选购 MyMail 个人化安全邮件服务模块） 
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为利于用户的个人邮件管理，管理员可在【个人化权限设置】功能设置 MyMail 个人化安

全邮件服务权限（如图 4.3.1.9）。 

 
图 4.3.1.9  【预设个人化设置】画面。 
 

2.2 群组成员设置 

群组成员部份提供目前成员群组信息，成员数量以及基本成员查看，如图 4.3.2.1。 
 

 
图 4.3.2.1  【预设个人化设置】画面。 
 
1. 工具栏 

 
【状态栏】 显示目前的组名及人员总数 
【选取】 【全选】 勾选所有成员。 
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 【反选】 勾选项目将呈现与目前相反的勾选状态。 

【编辑】 【新增】 输入成员的姓名以及电子邮件后，点选【新增】以建立新成员数

据。 

 【修改】 点选欲修改成员数据，输入修改数据后，按【修改】即可。（关于

不得重复输入电子邮件，请参考【新增】功能说明的注意事项。） 
注意 
由于 Mail Archiving Expert 不允许重复建立帐号（e-mail 
address），使用【新增】或【修改】功能时，经系统检查时发现

该人员帐号已在别的群组建立，则会显示警告窗口并且不新增、

修改该帐号，如图 4.3.2.2。 

 

图 4.3.2.2 Mail Archiving Expert 不允许重复建立帐号（e-mail address）。 

 
 【删除】 点选欲删除的成员，按【删除】即可。 

 【移动】 用以更动成员所属群组。勾选欲变更群组的成员，点选【移动】

后，在点选目的群组，按【确定】即可（如图 4.3.2.3）。 

 
图 4.3.2.3 更动成员所属群组。 

【动作】 【导入】 为快速建立群组成员数据，可在【群组成员】设置画面里点选【导

入】，依指示将指定档案上传至系统即可（如图 4.3.2.4）。允许上

传档案的类型为纯文本格式档案，档案内容为每行单笔数据的方

式排列，可参考以下示范 （如图 4.3.2.5）。 
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图 4.3.2.4  依指示编缉群组成员数据，储存纯文本格式档案。 

 

图 4.3.2.5 点选【导入】，将群组成员文本文件上传至系统。 

 【查看】 用以查看 MyMail 个人化安全邮件服务管理功能。点选欲查看的成

员帐号，按【查看】即可连结至该用户的 MyMail 个人化安全邮件

服务画面（如图 4.3.2.6）。【此功能仅限于 MyMail 个人化安全邮

件服务】 

 
图 4.3.2.6  MyMail 个人化安全邮件服务功能。 
 

 【分析

报表】 
用来查看该成员的邮件往来状态，包含成员基本数据、发送邮件

流量（inbound、outbound 以 internal mail）、前十大流量邮件、

前十大寄信来源、前十大外寄收件人以及前十大密件抄送收件人，

如图 4.3.2.7。 
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图 4.3.2.7 群组成员分析报表。 

【设置】 【设为

管理员】 
手动指定群组成员为分权管理员，管理员可以从群组成员中指定

该帐号为分权管理帐号，并指定是哪一种管理角色，以及可管理

群组是否包含下层群组，如图 4.3.2.8，该帐号登录方式请参考错

误！未找到引用源。错误！未找到引用源。管理员认证设置。 

 
图 4.3.2.8 从群组成员中指定为管理员。 

【个人

化权限

设置】 

【此功能仅限于 MyMail 个人化安全邮件服务】 
用以设置（修改）已选取的群组成员的个人化邮件管理权限，可

多选人员一次修改。选取欲设置人员的帐号，按【设置】后，在

【个人化权限设置】窗口进行修改，设置完成后请按【储存】： 
A. 可利用【样版】显示特定功能选单进行修改（如图 4.3.2.9）。 
B. 按【进阶】以显示所有功能选单，对个人化权限进行详细设置

（如图 4.3.2.10）。 
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图 4.3.2.8 利用【样版】显示特定功能选单进行个人权限设置修改。 
 

  

图 4.3.2.9 按【进阶】以显示所有功能选单，对个人化权限进行详细设置。 

 
注意：【删除】、【移动】、【设置】可一次选择多个成员同时执行，【修改】、【查看】、【分

析报表】只能针对单一人员执行，如选择多人，系统会跳出警示窗口，如图 4.3.2.10。 

 
图 4.3.2.10 勾选多人执行【修改】或【查看】时错误信息。  
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2.3 自动同步 

本节将进一步的介绍如何与单位原有的帐号系统做定时数据同步。Mail Archiving Expert
支持与多种 LDAP 服务器做数据同步，除可省去建立帐号的工作，排除人为输入错误外，

日常的增删修工作也可经由定时同步机制达到不须人工管理 Mail Archiving Expert 群组、

成员的目的。 
 
LDAP（Lightweight Directory Access Protocol）概述 
在使用各种网络服务，如 HTTP、SMTP、FTP…等，为了避免公开遭到滥用或为了区分

个人使用的私密，通常会使用帐号/密码进行认证后，才能取得服务。服务越多种，帐号

/密码就越多，不仅造成同一组织内部成员难以记忆，当要变更密码时也非常麻烦。LDAP
（Lightweight Directory Access Protocol）是一种轻量级目录服务存取协议，可用以集中

管理用户与认证信息。 
点选【帐号中心】>>【群组设置】>>【自动同步】以显示 LDAP 服务器同步列表。如图

4.3.3.1 

 
图 4.3.3.1 自动同步设置界面 

 
1. 工具栏 
【自动同步】提供多项设置功能，以下依序介绍。 
 
1)【参数设置】：要进行帐号同步时，Mail Archiving Expert 可自动至您的 LDAP Server
抓取人员数据并建立至 Mail Archiving Expert 的群组设置。群组建立后，LDAP 可自动设

置能希望同步新增后群组预设应为哪些参数，如图 4.3.3.2。 
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图 4.3.3.2 LDAP 参数设置”初始设置值”部份。 

 
提供设置项目如下： 
【群组初始设置值】 此设置值会自动套用在所有经由 LDAP 同步产生的群组。关于【个

人化权限设置】各样版的功能选单默认项目请同时参见表 
4.3.1.1。 

【自动同步】 LDAP 同步前，选择与将同步的 LDAP Server 相同的服务器编码，

以避免同步后，群组设置出现乱码问题。接下来，您必须指定人

员姓名栏位的属性，多数 LDAP Server 在 cn 字段皆有人员姓名

数据，如有特别需要也可自行修改，也可以设置是否在同步时，

自动以 ProxyAddress 为别名，及是否启用定时自动同步。 
【安全栓设置】 LDAP 自动同步也提供安全栓保护功能，设置一个合理的日常帐

号变动数值，做为安全栓检查数值，当发生 LDAP 服务器故障，

或有大量帐号因故遗失，超过造成帐号差异笔数大于安全栓检查

数值时，安全栓会停止同步，并发送通知信给指定的管理员。 
注意 
当【安全栓设置】的差异笔数设置为「0」时，表示不容许任何差

异。 
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图 4.3.3.3 LDAP 自动同步安全检查通知信。 
 
【其它设置】：提供了更高级的【其它设置】。请点击【其它设置】，分别出现四个设

置标签，如图 4.3.3.4。 

 
图 4.3.3.4【其它设置】进阶画面。 

 
1、 LDAP 网域筛选设置： 
当LDAP服务器同时存在多个网域数据，如：ms1.softnext.com.cn、ms3.softnext.com.cn、
softnext.com.cn …等，如果 Mail Archiving Expert 只要从 LDAP 服务器同步

softnext.com.cn 这个网域的所有帐号，则可以在域名输入 softnext.com.cn，并点击【新

增】，用以筛选希望同步的网域帐号。需要删除某一笔筛选设置时，先选取该笔设置，

并点击【删除】即可。 
 
网域筛选设置也可直接以清单方式直接导入。请点击【浏览】，选取欲导入的清单后，
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再点击【导入】，即可完成同步清单的导入。 

 
图 4.3.3.5 欲导入同步网域筛选设置的清单格式。 

 
2、 同步时间设置： 
同步时间设置提供同步帐号进行的时间及频率。建议选在 Mail Archiving Expert 运作离

峰时段进行同步（由首页报表可观察出离峰时段）。如需要同步的帐号数较多，建议同

步次数不要太频繁，以维持 Mail Archiving Expert 良好的运作效能。 

 
图 4.3.3.6 同步时间设置让您设置希望帐号同步进行的时间及频率。 

 
 
3、 其他帐号同步设置： 

帐号同步设置除了能让您由标准的 LDAP 服务器进行帐号同步外，也支持标准类 Unix
系统（Unix-like）帐号文件（passwd 档），及 Mail Archiving Expert 支持帐号格式

（范例:UserName GroupName UserMail,以 tab 隔开）同步。同步的方法分为手动及

自动。 
手动导入：如果您是使用类 Unix 系统帐号文件进行手动导入，您必须指定一个组名

（如：Members），以使帐号都可以导入至该群组。再者，由于该帐号文件只有帐号
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的信息，所以您必须要再指定 E-Mail 的网域信息（如：softnext.com.cn）才能进行

同步。输入数据完毕后，请点击【手动导入】以便立刻建立帐号。如果您是使用 Mail 
Archiving Expert支持帐号格式（范例:UserName GroupName UserMail,以 Tab隔开）

清单进行导入，则您可直接点击【手动导入】即可建立帐号。 
 

自动导入：自动导入帐号格式皆同手动导入格式，不同的是，自动导入账号能依您所

设置”同步时间设置”，定时通过 FTP 或 HTTP 通讯协议抓取需同步的帐号数据进

行同步。您必须将类 Unix 系统帐号文件放在 FTP 或 HTTP 服务器上，并完成界面上

的设置。设置完成后，您可以试着【立即导入】帐号资料，也可以点击【储存设置】

储存自动导入帐号的设置。 

 
图 4.3.3.7 帐号同步设置除了能让您由标准的 LDAP 服务器进行帐号同步外，也支持标准类 Unix 系统帐号

文件，及 Mail Archiving Expert 支持帐号格式同步。 
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4、 系统状况： 
系统状况主要显示目前帐号同步是否运行正常，及目前是否有任何同步工作正在进行中。 

 
图 4.3.3.8：系统状况主要显示目前帐号同步是否运行正常，及目前是否有任何同步工作正在进行中。 

 
图 4.3.3.9：当无任何同步工作在进行，但 LDAP 数据库却呈现锁定状态，您必须手动解除 LDAP 数据库

锁定。要解除锁定请点击【LDAP 数据库锁定解除】。在您未解除锁定前，之后的同步将不会再进行；若

LDAP 数据库锁定是因为有其它同步工作正在进行，建议您耐心等候目前的同步完成。 

 
2) 新增 
新增同步 LDAP 服务器，并设置其同步状态。有默认值存在的字段除非有特殊设置，不

建议更动。【新增】功能提供设置项目如下： 



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

115 

 
【服务器设置】 用以设置同步主机信息，举例设置如下（如图 4.3.3.10）： 

▪在【LDAP 服务器输入】输入 IP 为「192.168.0.100」。 
▪在【Port】填入「389」。 
▪分别输入【账号】与【密码】。 
▪ 在 【 查 询 路 径 (BaseDN) 】 填 入

「OU=Softnext ,DC=softnext,DC=com,DC=cn」。 
 

【自动同步】 

【群组设置】 

启用自动同步功能。 

在【自定义组名称】输入「softnext」。 

按【储存】以同时储存。 

注意 

若想以「部门」而非以「组织」的方式进行群组分类，并将组织

之间同名称的部门合并显示，则可利用【前置名称】功能。只要

在【前置名称】输入希望出现的前置名称如图 4.3.3.11，同步成功

后组名则会以「前置名称_组名」的格式出现，如图 4.3.3.12。 

 
图 4.3.3.10 新增同步设置画面。 
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图 4.3.3.11 前置名称设置为【第二事业群】画面。 
 

 

图 4.3.3.12 前置名称设置同步后画面。 
 
3) 其他设置功能 
 
【全选】 可勾选所有的设置规则。 

【反选】 勾选项目将呈现与目前相反的勾选状态。 
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【删除】 将已勾选的设置规则给以删除。 

【设置为启用】 此为开启自动同步功能。勾选欲启动自动同步功能的设置规则，按

【启用】后，其【自动同步】字段的状态将由「停用」改为「启用」。  

【设置为关闭】 此为关闭自动同步功能。勾选欲关闭自动同步功能的设置规则，按

【停用】后，其【自动同步】字段的状态将由「启用」改为「停用」。 

【自动同步】 点选此功能按钮将对所有【自动同步】字段为「启用」状态的设置

规则执行实时同步的动作，同步完成后会显示同步的数据比数。 

 
4) LDAP 设置范例： 
最后以 Exchange 2003 AD 为范例，当我们要做帐号同步时，依前述，填入所有需要的

信息。在填入信息前，我们假设您的 Windows 2003 AD Server，IP 为 192.168.1.36，
并且有个合法用户为 administrator，密码为 test123，LDAP 同步 software 群组之下的帐

号，并将帐号建立在【群组设置】”softnext”，如图 4.3.3.13。 

 
图 4.3.3.13 以 Exchange 2003 Ad 为范例，进行帐号同步。 

 
设置步骤如下： 
1、 进入【帐号同步设置】，并请点击【新增】。 
2、 进入设置画面后请填入如下设置数据，查询路径填入 OU=software,DC=jyx,DC=com，

并且关闭自动同步，设置完成后请点【储存】，如图 4.3.3.14。 
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图 4.3.3.14 帐号同步数据设置范例。 

3、 储存后，在【帐号同步设置】中即可见到我们刚刚建立的 LDAP 同步规则，请点击

刚刚建立的设置，以进行进一步的测试。 
4、 进入后直接点击【联机测试】，以确认联机是否有异常，如图 4.3.3.15。 
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图 4.3.3.15 进入后直接点击【联机测试】，以确认联机是否有异常。 

 

5、 若联机测试成功，则会跳出联机成功的信息，如图 4.3.3.16。 

 

 

图 4.3.3.16 点击【联机测试】，会分别测试与服务器的联机情况，以及输入的帐号密码是否能通过服务器

验证。 
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6、 设置完成后点击【进行帐号同步】，即会显示目前有几笔数据，并请您确认是否同步。

按下【确定】以进行帐号同步，如图 4.3.3.17。 

 
图 4.3.3.17 按下【进行帐号同步】，确认是否同步。按下【确定】以进行帐号同步。 

 
7、 完成同步后【群组设置】画面如图 4.3.3.18，并会建立成阶层式群组。 

 
图 4.3.3.18 同步后出现群组为 softnext 的阶层式组织帐号。 

 

2.4 导出 

提供群组帐号导出功能，请参考错误！未找到引用源。错误！未找到引用源。说明。 
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2.5 管理帐号设置 

Mail Archiving Expert 提供预设管理帐号「admin」，此帐号具有 Mail Archiving Expert 在
web 界面提供操作功能的所有权限。Mail Archiving Expert 同时提供帐号管理功能，让管

理员依据员工的帐号及权限进行设置控管，管理员可以依据公司组织结构，建构出阶层

式分权管理架构。 
 
点选【帐号中心】>>【管理帐号设置】即可在左侧操作画面呈现已建立管理帐号列表，

如图 4.3.5.1。点选列表里任一管理帐号，可查看该管理帐号相关设置（如图 4.3.5.2）并

修改，修改后请按【确定】储存。 
 

 
图 4.3.5.1  阶层式【帐号管理】设置画面。 
 
1. 工具栏 
【管理帐号设置】提供工具栏如下： 
【选取】 【全选】 可勾选列表内所有的管理帐号。 
 【反选】 勾选项目将呈现与目前相反的勾选状态。 
【显示】 【全部展开】 将所有树状管理帐号展开。 
 【全部缩排】 仅显示第一层管理帐号。 
【编辑】 【新增】 可新增管理帐号并设置相关功能及群组的管理权限，如需建

立下层管理人员，请先勾选上一层人员后，再按下【新增】

进行人员数据设置。相关操作请见以下新增管理帐号

 
说明。 

【修改】 可修改勾选人员（一次仅能修改一人）的管理帐号。当修改

人员下方仍有其他次管理员时，修改后的权限会向下继承到

此人以下的所有分权管理员，但预设是不启用该权限。如图

4.3.5.2。 
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图 4.3.5.2  【修改】时确认画面。 

 【删除】 用以删除已勾选的管理帐号【删除】。当删除人员下方仍有其

他次管理员时，会出现选单，此时可以选择删除以下的人员

或是仅删除此帐号，下方人员阶层往上一层移动选项，如图

4.3.5.3。 

 
图 4.3.5.3  【删除】时可选择该人员以下次管理员人员处理方式。 

【设置】 【预设管理

角色设置】 
修改预设的管理角色权限，请参考修改预设管理角色设置说

明。用已修改默认管理员角色功能选单。如图 4.3.5.4。 
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图 4.3.5.4  【预设管理角色设置】权限修改画面。 
 【参数设置】 【日期设置】设置超过多久没登录自动停用该帐号功能以及

更换密码周期，如图 4.3.5.5。 

 
图 4.3.5.5  【参数设置】>>【日期设置】画面。 

 
【自动同步职称设置】 
Mail Archiving Expert 提供 LDAP 自动同步建立分权管理帐

号功能，当设置 LDAP 同步群组帐号时，系统会检查 LDAP
中的职称字段如果有包含管理员所设置的关键词时，系统会

依照不同管理角色的设置值，自动建立这些帐号为分权管理
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员，也可设置该帐号所能管理的群组是否包含下层群组，如

图 4.5.3.6，设置完毕后，该帐号登录认证方式请参阅错误！

未找到引用源。错误！未找到引用源。管理员认证设置，详

细操作方式请参考应用实例。 

 
图 4.3.5.6  【参数设置】>>【自动同步职称设置】画面。 

【登录帐号设置】用来设置分权管理员登录 Mail SQR expert
的帐号，一般使用 LDAP 的登录帐号「samaccountname」
字段，也可选择其他登录字段或自定义，但需注意不同的登

录帐号有其不同的认证设置，请参考错误！未找到引用源。

错误！未找到引用源。管理员认证设置，建议联系本公司客

服人员协助设置。 
注意：自动同步时间依据错误！未找到引用源。错误！未找

到引用源。 同步时间设置章节。 
 【导出】 可以将所有分权管理员帐号导出。先勾选要导出的人员，再

按下【导出】，导出档案如图 4.3.5.7。其中路径为对应阶层

式管理架构关系，例如：「jessy」为「admin」建立的，因此

路径以「/」表示为第一层人员，「rose」为「jessy」建立的，

因此路径显示为「/jessy」。 
提供自定义审核明细发送功能，可提供审核人员批次审核邮件。
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图 4.3.5.7  【导出】的档案内容显示。 

【动作】 【输出】 提供管理帐号权限导出功能，提供打印、导出 csv 以及报表

发送等功能，如图 4.3.5.8、4.3.5.9、4.3.5.10。 

 
图 4.3.5.8 分权管理帐号权限【输出】>>【打印预览】画面。 

 
图 4.3.5.9 分权管理帐号权限【输出】>>【导出 csv 档案】下载画面。 
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图 4.3.5.10 分权管理帐号权限【输出】>>【编辑报表收件人及类型】画

面。 
 【启用】 将停用的帐号启用。 
 【停用】 停用该帐号。 

 
2. 新增管理帐号  
Mail Archiving Expert 提供最高管理员、系统维护、部门主管、稽核人员以及自定角色等

五种管理角色，提供管理员更方便的设置分权管理员角色。各管理角色默认功能如下表。 
 
 管理角色 
功能选项 最高管理员 系统维护 部门主管 稽核人员 
系

统

设

置

中

心 

系统信息 ● ●   

系统设置 ● ●   

MTA 设置 ● ●   

环境设置 ● ●   

邮件复制设置 ● ●   

事

件

查

看

记

录 

系统记录 ●   ● 

使用记录 ●   ● 

邮件查阅记录 ●   ● 

查询记录 ●   ● 

备份记录 ●   ● 

稽

核

管

理 

规则查看 ●  ● ● 

群组稽核查看 ●  ● ● 

查看所有规则 ●    

邮 邮件记录 ●  ● ● 
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件

记

录 

分类查询 ●  ● ● 

查询传送记录 ●    

帐

号

中

心 

群组设置 ● ●   

管理帐号设置 ● ● ● ● 

 显示密件抄送收件人 ●  ●  

报

告

中

心 

流量状况 ●  ●  
流量报表 ●  ●  
排名统计 ●  ●  
报表发送设置 ●  ●  

备

份

管

理

中

心 

远程储存资源管理 ● ● ●  

手动备份数据管理 ●    

本机储存资源管理 ● ●   

备份策略管理 ●  ●  

 
兹以应用实例示范如何新增管理帐号。 
 
应用实例： 
本公司新进业务部门主管 Jack Si，该主管被赋给阅览、查询业务部门相关邮件及设置因

应业务部门作业的必要邮件备份策略条件。请依以下步骤设置： 
1) 点选【帐号中心】>>【管理帐号设置】>>【新增】。 
2) 在【登录帐号设置】画面填入相关信息如下（如图 4.3.5.11）： 

▪在【姓名】及【登录帐号】分别输入「Jack」 
▪在【职称】输入「业务部主管」后，设置【密码】为「jack123!@#」并再输入确认。 
▪【使用期限】用来设置该帐号可登录期限，日期格式为年-月-日，EX：2008-10-31，
超过该日期系统自动停用帐号。 
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图 4.3.5.11 【登录帐号设置】示范。 
 
3) 在【功能设置】画面勾选功能项目如下（如图 4.3.5.12）： 
 【功能设置】下【管理角色】的下拉式选单选择”部门主管”。 

注意： 
 【功能设置】画面点选主选项（如【信息中心】、【备份管理中心】等）为执行

反勾选动作。在【信息中心】项下的「邮件记录」及「分类查询」均有副选项

可选择，当勾选「邮件记录」时「邮件内容查看及邮件转寄」未勾选，则该帐

号登录 Mail Archiving Expert 后，仅能浏览邮件记录列表，无法点选记录查看

邮件内容，工具栏也无转寄的功能钮。 
 【信息中心】项下的【显示密件抄送收件人】如无勾选，则在点开邮件记录时，

就不会显示该封邮件密件抄送收件人信息，且在进阶查询界面【型态】仅有【正

本】、【副本】可勾选，也无【密件抄送】选项。 
 【帐号中心】项下的「群组设置」及「完整权限」，如勾选完整权限，则该分权

管理员具备系统管理员帐号权限，包含「自动同步」、「全员导入」及「新增群

组」等权限，且在「群组设置」总表已具备「新增」、「删除」以及「全员导入」、

「记录/备份设置」以及「默认个人化的功能」等功能。如图 4.3.5.13。 
 【稽核管理】项下的【查看所有规则】权限可用来查看其他分权管理帐号所建

立的规则，等同系统默认最高管理员「Admin」。如图 4.3.5.13。 
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图 4.3.5.12 【功能设置】示范。 
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图 4.3.5.13 【功能设置】示范。 

 
4) 在【选择群组】画面勾选「业务部」（如图 4.3.5.14），按【确定】即完成建立（如图

4.3.5.15）。 
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图 4.3.5.14 【选择群组】示范。 
 
注意：若没有勾选任何群组，则表示该分权管理员具备所有群组的管理权限，包含未分

类群组。 

选择群组操作说明：当点选「 」表示只勾选该群组，点选组名，如「业务部」则会自

动选取「业务部」下层所有群组，当点击「 」时仅会展开该群组。 
 

  
图 4.3.5.15 新建立管理帐号。 
 
5) 以「jack」帐号登录，可见左侧树状结构菜单显示 Jack Si 所被赋给的权限功能及基

本操作功能，如图 4.3.5.16。 
6) 以「jack」帐号登录后，可在【帐号中心】>>【修改密码】的设置画面进行密码修改，

修改完成后，按【确定】储存（如图 4.3.5.17）。 
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图 4.3.5.16  以新管理帐号登录，树状结构菜单显示此帐号所被赋给的权限功能及基本操作功能。 

 

 
图 4.3.5.17 【修改密码】设置画面。 
 
如此时要新增业务一部主管 Edward，流程如下： 

1) 先勾选「Jack」，点选工具栏【编辑】>>【新增】，如图 4.3.5.18。 
  

 
图 4.3.5.18 【新增】人员方式。 
 

2) 在【登录帐号设置】画面填入相关信息如下（如图 4.3.5.19）： 
▪在【姓名】及【登录帐号】分别输入「rose」 
▪在【职称】输入「业务一部主管」后，设置【密码】为「edjack123!@#」并再输

入确认。 
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图 4.3.5.19 新增「rose」人员输入信息。 

3) 此时选择【功能设置】时，因「rose」为「Jack」下属主管，其权限不会超越其上

层主管权限，因此在【管理角色】部分仅有部门主管属性，如图 4.3.5.20。选择【选

择群组】时，也仅能看到业务部群组可供勾选，如图 4.3.5.21，勾选业务一步后完

成设置，这时可看到「Jack」前方多一个符号「 」，点选 Jack 后可看到「rose」
位在其下层，如图 4.3.5.22。 

  
图 4.3.5.20 【功能设置】仅出现部门主管属性。 
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图 4.3.5.21 【选择群组】仅出现业务部、上海区、华北区、华南区以及苏州区提供勾选。 
 

 
图 4.3.5.22 完成设置后树状组织结构。 
 
若该帐号已停用（手动停用、超过设置天数停用或使用期限到期），登录时会出现警示信

息，如图 4.3.5.23。 

 
图 4.3.5.23 帐号停用时登录的警示信息画面。 

 
应用实例： 
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公司使用 LDAP 同步建立群组成员，LDAP 中职称为执行长（Peter）或总经理（Kenny），
则须自动建立分权管理帐号，角色为最高管理员；LDAP 中职称为经理（Jack），则自动

建立为分权管理员，管理角色为部门主管，且管理群组须包含下层群组。 
1. 点选【帐号中心】>>【管理帐号设置】>>【设置】>>【参数设置】>>【自动职称同

步设置】。 
2. 在【最高管理职称】中输入「执行长;总经理」，在【部门主管职称】中输入「经理」，

如图 4.3.5.24。 
3. 点选【管理包含所属群组及以下子群组】。 
4. 在【管理员登录帐号设置】中选择【登录帐号】为 AD 中的登录帐号

「samaccountname」，，按【确认】完成设置。 

  
图 4.3.5.24【自动同步职称设置】画面。 
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图 4.3.5.25LDAP 中「Peter」的职称为「执行长」，则同步该帐号为「最高管理员」。 
 
当 LDAP 同步执行后，可以在【管理帐号设置】中看到同步过来的帐号已被建立为分权

管理员，如图 4.3.5.26。 

  
图 4.3.5.26 自动同步建立分权管理帐号完成画面。 
 
注意： 
LDAP 自动同步建立的帐号不提供修改功能，如要修改，请从 LDAP 源头修改，或修改

【参数设置】中的【自动同步职称设置】。 
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登录认证方式请参阅错误！未找到引用源。错误！未找到引用源。管理员认证设置。 

 
图 4.3.5.27 自动同步建立分权管理帐号不提供修改，当按下修改时，会跳出警示窗口。 
 
注意： 
Mail Archiving Expert 提供三种分权管理员建立方式：手动建立、手动从群组成员指定以

及通过 LDAP 自动建立，单一系统仅能选择其一认证模式，除手动建立为自定义密码，

手动从群组指定为使用「IMAP」或「POP3」认证，设置请参考错误！未找到引用源。

错误！未找到引用源。管理员认证设置，而 LDAP 同步认证方式则依不同登录帐号可使

用不同认证方式，设置请参考错误！未找到引用源。错误！未找到引用源。管理员认证

设置。 
 
5. 查看管理人员资料 
如果要查看管理人员基本数据，可以在管理群组上点选，就可以看到该管理人员基本数

据，如图 4.3.5.28。 

 
图 4.3.5.28 管理帐号基本数据，包含登录帐号、姓名以及管理的群组。 
 

2.6 修改密码 

为安全起见，不论是最高权限的管理帐号「admin」，还是其他新增管理帐号，皆应在首

次登录 Mail Archiving Expert 后即作密码修改。请依以下步骤进行密码修改： 
 
1. 点选【帐号中心】>>【修改密码】。 
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2. 在右侧【修改密码】设置画面分别输入新旧密码在对应字段，同时再一次确认新密码

输入。设置完成后，按【确定】储存。 
请同时参见图 4.3.5.17。 
 
注意： 
手动从群组成员指定为分权管理员以及 LDAP 自动同步分权管理员登录后，【修改密码】

功能无效，认证方式是依据【系统设置中心】>>【系统设置】>>【管理员认证设置】。 
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第3章 报告中心 

Mail Archiving Expert 提供完整的统计功能及图形化报表，并分析单位时间内的次数与流

量统计，搭配以群组、人员排名等邮件统计分析，让管理员易于掌握并快速了解邮件使

用情形。报告中心所提供的功能性统计报表如图 4.4.1。 
 

 
图 4.4.1  报告中心使用导引。 

3.1 流量状况 

【流量状况】报表以时间区段显示每日各项流量统计，作为长期趋势分析之用，如图

4.4.1.1。 
 

 
图 4.4.1.1  【流量状况】报表画面。 
 
1.浏览信息：提供每日外寄、内收及内部信封数、流量及统计图，如图 4.4.1.2。 
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图 4.4.1.2  【流量状况】报表浏览画面。 
 
2. 工具栏 
【时间区间】 用以选择统计显示区间，如图 4.4.1.3。 
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图 4.4.1.3 【时间区间】设置选项。 

 
提供选项说明如下： 
1)【日报表】：默认显示当日实时统计报表（每小时更新一次）。 
2)【周报表】：默认显示当周统计报表。 
3)【月报表】：默认显示当月统计报表。 
4)【自定义时间区间】：可指定几日内或输入特定日期区段的统计报

表，时间输入格式为 yyyy-mm-dd，如图 4.4.1.4。 

  图 4.4.1.4 【自定义区间】设置画面。 

5)【选择日期】：点选该选项会显示日期表（calendar），如图 4.4.1.5，
可在日期表里点选单一日期、单周（点选 图示）、单月（点选

以前后移动）。 

  

图 4.4.1.5【选择日期】设置画面。 

【前一笔】 
【后一笔】 

依查看的统计显示区间，点选【前一笔】则显示前一个区间资料，若

查看当日统计资料，点选【前一笔】则显示前一日统计数据；【后一

笔】功能则显示次一个区间资料。 

【输出】 提供报表打印预览、导出 csv档案以及编辑报表收件人及类型等功能，

如图 4.4.1.6、4.4.1.7、4.4.1.8。 
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图 4.4.1.6【输出】>>【打印预览】设置画面 
 

 

图 4.4.1.7【输出】>>【导出 csv 档案】画面 
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图 4.4.1.8【输出】>>【编辑报表收信人及类型】画面 
【统计数据最

近更新时间】 
列出统计数据上次计算时间。 

 
【立即更新】 立即执行统计报表计算功能，包含流量状况、流量报表、群组排名

以及人员排名等报表，如图 4.4.1.9。 

 
图 4.4.1.9 按下【立即更新】后，流量状况、流量报表、群组排名以及人员排名

报表均会立即执行运算，运算完毕后会更新【统计数据最近更新时间】。 

注意：计算时间会依据公司邮件量而定。 
 

3.2 流量报表 

【流量报表】可显示所有群组及群组内个人邮件收发流量统计，如图 4.4.2.1。 
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图 4.4.2.1  【流量报表】画面。 
 
1. 浏览群组成员统计 
在【流量报表】点选群组，可查看群组内成员个别流量统计状态，点选任一成员，可查

看其邮件列表，如图 4.4.2.2。点选任一邮件记录则可查看邮件内容，点选【另存邮件】

将该封电子邮件存为.eml 档（如图 4.4.2.3），或点选【显示详细资料】查看该邮件递送

的系统记录及邮件标题（如图 4.4.2.4）。 
 

 
图 4.4.2.2  在【流量报表】查看个人邮件记录。 
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图 4.4.2.3 点选【另存邮件】将该封电子邮件存为.eml 档。 
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图 4.4.2.4 点选【显示详细资料】查看该邮件递送的系统记录及邮件标题。 
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2. 工具栏 
【流量报表】提供以下查看工具： 
 
【时间区间】 用以选择统计显示区间，如图 4.4.2.5。 

 
图 4.4.2.5 【时间区间】设置选项。 

 
提供选项说明如下： 
1)【日报表】：默认显示当日实时统计报表（每小时更新一次）。 
2)【周报表】：默认显示当周统计报表。 
3)【月报表】：默认显示当月统计报表。 
4)【自定义区间】：可指定几日内或输入特定日期区段的统计报表，

时间输入格式为 yyyy-mm-dd，如图 4.4.2. 6。 

  图 4.4.2.6 【自定义区间】设置画面。 

5)【选择日期】：点选该选项会显示日期表（calendar），如 图

4.4.1.7，可在日期表里点选单一日期、单周（点选 图示）、单

月（点选 以前后移动）。 

  

图 4.4.2.7【选择日期】设置画面。 
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【前一笔】 
【后一笔】 

依查看的统计显示区间，点选【前一笔】则显示前一个区间资料，

若查看当日统计资料，点选【前一笔】则显示前一日统计数据；【后

一笔】功能则显示次一个区间资料。 

 
【查询】 用以查询个人统计资料。在查询画面输入 e-mail 关键词，按【查询】

即显示个人统计数据，如图 4.4.2.8。 

 
图 4.4.2.8 利用【查询】查询个人统计资料。 

 
【流量图表】 用以点选显示所在统计区间的【分时次数统计图】（如图 4.4.2.9）或【分

时流量统计图】（如图 4.4.2.10）。水平轴线为 0 至 24 单位小时。 

 
图 4.4.2.9 分时次数统计图。 
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图 4.4.2.10 分时流量统计图。 

 
【输出】 提供导出明细、编辑报表接收人以及切换统计模式等功能，如图

4.4.2.11。 
注意 
建议打印前先将左边的功能树形图缩小，点选左上角 【隐藏】

将可以隐藏树状结构菜单，使输出报表更明确显示不夹杂其他信

息画面。 
 

 
图 4.4.2.11  【输出】>>【打印预览】功能 
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3.3 群组排名 

【群组排名】用以查看所有群组邮件收发流量排名。点选个别统计字段，如「外寄邮件」、

「内收邮件」、「内部邮件」，可依点选的字段做排序。点选一次为依封数降序排序、再点

一次为依流量降序排列。 
点选统计列表里任一群组，可显示该群组成员邮件收发流量统计，如图 4.4.3.1。 
【群组排名】提供同于【流量报表】的查看工具，请参见第四篇 5.1 流量报表的工具栏

 

说

明。 

图 4.4.3.1 【群组排名】画面。 
 

3.4 人员排名 

【人员排名】显示所有人员的邮件往来流量排名，如图 4.4.4.1。点选个别统计字段，如

「外寄邮件」、「内收邮件」、「内部邮件」，可依点选的字段做排序。点选一次为依封数降

序排序、再点一次为依流量降序排列。 

 
图 4.4.4.1  【人员排名】画面。 
 
点选工具栏里【群组】选项，可显示单一群组成员邮件收发流量统计，如图 4.4.4.2。 
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图 4.4.4.2  显示单一群组成员邮件收发流量统计。 
 
【群组排名】的查看工具，请参见第四篇 5.1 流量报表的工具栏
 

说明。 

 

3.5 稽核管理报表 

【稽核管理报表】提供针对管理员设置稽核条件，提供对应统计数据，供管理员掌握公

司邮件稽核状态，如图 4.4.5.1。 

 
图 4.4.5.1 【稽核管理报表】提供每项管理策略邮件处理状态统计数值。 

 
【稽核管理报表】的查看工具，请参见第四篇 5.1 流量报表的工具栏

3.6 报表发送设置 

说明。 

【报表发送设置】为设置报告中心多样化报表的通知对象（如图 4.4.6.1），由系统主动

将产生的报表发送给相关人员检阅。点选列表里的任一设置，可查看及修改其内容，如

图 4.4.6.2。 
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图 4.4.6.1  【报表发送设置】画面。 
 
1. 工具栏 
【报表发送设置】提供以下工具栏： 
 
【全选】 可勾选所有的报表收件人。 

【反选】 勾选项目将呈现与目前相反的勾选状态。 

【启用】 用以启用主动报表发送，系统会定时将指定报表寄给在启用状态的报表收件

人。 

【停用】 用以停止主动报表发送；被切换至停用状态的报表收件人会呈灰色字体。 

【新增】 用以新增报表收件人及发送的报表类型。 

【删除】 用以删除已勾选的报表发送设置（收件人）。 

 
2. 新增报表发送设置 
请依以下步骤新增报表发送设置： 
1) 点选【报告中心】>>【报表发送设置】>>【新增】。 
2) 在【新增报表收件人】设置画面输入收件人 e-mail 地址，如图 4.4.6.2。 
3) 在【报表】选项勾选欲发送的报表以及设置发送报表的时间区间，如图 4.4.6.2。 
4) 按【确定】储存设置。若按【报表发送列表】则不储存直接返回列表画面。 
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图 4.4.6.2 报表发送设置示范。 
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第4章 系统设置中心 

系统设置中心提供实时的系统信息与运行状态，管理员可由此进行简易系统设置及数据

库管理，如图 4.5.1。 
 

 
图 4.5.1  【系统设置中心】使用导引。 

4.1 系统信息 

【系统信息】显示 Mail Archiving Expert 主机的系统状态，包含系统资源、硬件资源、

内存资源、已挂入文件系统等详细信息等，如图 4.5.1.1。 
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图 4.5.1.1 【系统信息】画面。 
 

4.2 系统设置 

【系统设置】提供多种Mail Archiving Expert运行前需预先设置完整的功能，如图 4.5.2.1，
以下依续介绍。导入Mail Archiving Expert前相关系统设置，请参考第三篇第二章系统设

置

 

 

。 

图 4.5.2.1 【系统设置】画面。 
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1. 自动更新 
【自动更新】用以提供 Mail Archiving Expert online 自动更新的服务。若 Mail Archiving 
Expert 通过 HTTP 联机至 Internet 需经由 proxy 控管，请勾选【使用 Proxy 服务器】并

完整代理服务器的相关设置如图 4.5.2.2.。 
 
注意 
Mail Archiving Expert 原厂提供及时、快速问题处理及更新动作，强烈建议使用单位启动

【自动更新】功能使得到 patch 更新服务。 

 
图 4.5.2.2  设置自动更新与 Proxy 服务器设置画面。 
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2. 系统服务状态 
请参考错误！未找到引用源。错误！未找到引用源。第 5 点【系统服务状态】说明。 

 
3. 网络设置 
 
【网络设置】包括【主机 TCP/IP 协议】与【DNS 设置】，设置如下（如图 4.5.2.3）：  
1) 在【主机 TCP/IP 协议】，请输入各字段相关信息后，按【确定】储存。 
2) 在【DNS 设置】输入 DNS 服务器所在 IP 地址后，按【新增】即可增加一笔 DNS 设

置。 
3) 若欲修改以上任何设置值，在修改主机 TCP/IP 协议相关设置后，按【确定】储存；

修改 DNS 设置者，需在【DNS 设置】画面选取（反白）欲修改项目，按【删除】后，

重复步骤 2 以新增新的 DNS 设置。 
注意 
以上网络设置也可经由sysadmin帐号登录操作系统模式进行设置，请参见第二篇 3.1 简

易设置维护画面以及第二篇 3.2 网络设置

  

说明。 

图 4.5.2.3  【网络设置】画面。 
 

4. 用户认证设置 
Mail Archiving Expert 提供 MyMail 个人化安全邮件服务，让每个用户在被授权的情形下，

登录个人功能区，而登录用的认证信息可经由与其他帐号服务器的连结，完成正确性比

对的工作。请在【用户认证设置】（如图 4.5.2.4）自定义认证主机以及认证方式。设置
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完毕后，请按【确定】以储存生效。 
注意 
若无设置认证主机地址，系统也会自动读取【邮件服务器设置】的邮件网域与相对应的

服务器地址作为认证主机，默认以 POP3 为认证方式。 

 
图 4.5.2.4  【用户认证设置】画面。 
 
当遇到多台认证主机或是多个认证网域、多种认证方式并存…等状况时，可利用【进阶

编辑认证配置文件】，参考配置文件中的范例完成设置动作，如图 4.5.2.5。 
 
注意 
由于进阶编辑认证设置较为复杂，虽然配置文件中有范例可供参考，仍建议管理员在首

次建置时寻求签约的服务厂商协助。 
 

 
图 4.5.2.5  【进阶编辑认证配置文件】画面。 
 
5. 管理员认证设置 
Mail Archiving Expert 提供三种分权管理帐号建立方式，除手动建立使用手动建立的密码
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认证外，手动从群组指定或使用 LDAP 同步建立均使用【管理员认证设置】来做登录帐

号的认证，如图 4.5.2.6。 
 

 
图 4.5.2.6  【管理员认证设置】画面。 

 

一般默认值为停用状况，当管理员从群组中设置成员为分权管理员时或设置 LDAP 自动

同步设置时，系统会自动提示管理员须至【管理员认证设置】中设置认证方式，如图 4.5.2.7。 

 
图 4.5.2.7  提示管理员设置【管理员认证设置】画面。 
 
如果管理员为手动从群组中指定，登录帐号为 email，管理员在登录时只须输入 email
帐号中"@"之前的文字，则认证方式则使用邮件服务器认证，在【认证主机地址】中输入

邮件服务器的 IP，在【认证方式】则选择使用「POP3」或「IMAP」，如图 4.6.2.6。 
如果管理员为使用 LDAP 自动同步建立，管理员在登录时则使用 LDAP 登录帐号，在【认

证主机地址】中输入 LDAP 服务器的 IP，【认证方式】则须设置「进阶编辑认证配置文

件」，如图 4.5.2.8，由于进阶编辑认证设置较为复杂，虽然配置文件中有范例可供参考，

仍建议管理员在首次建置时寻求签约的服务厂商协助。 
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图 4.5.2.8  【进阶编辑认证配置文件】画面。 

4.3 MTA 设置 

1. 邮件服务器设置 
【邮件服务器设置】（如图 4.5.3.1）用以指定公司邮件服务器位置。 
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图 4.5.3.1 【邮件服务器设置】示范。 
 
【邮件服务器设置】提供简易设置工具栏： 
【新增】 用以新增目的邮件服务器的网址及地址。输入字段信息后，按【新增】即可。 

【删除】 用以删除已点选（反白）的目的邮件服务器。 

 
应用实例： 
设置公司内部邮件网域为「abc.com」的邮件，且邮件服务器 IP 为「192.168.1.254」。
请依以下步骤执行（如图 4.5.3.2）： 
 
1) 点选【系统设置中心】>>【MTA 系统设置】>>【邮件服务器设置】。 
2) 在【邮件网域】输入「abc.com」，在【服务器地址】输入「192.168.1.254」，按【新

增】即可。 
 

  
图 4.5.3.2 【邮件服务器设置】示范。 
 
2. 网域管理员 
【网域管理员】用以提供 Mail Archiving Expert 在 MTA 部分 access 设置，包括对寄信

来源／网域／e-mail 地址、收信网域／e-mail 地址、联机 IP 做「转送」、「丢弃」、「退回」

的动作。【网域管理员】设置而遭退回或丢弃邮件会被直接退回或丢弃。 
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【网域管理员】提供简易设置工具栏： 
【新增】 用以新增来源网域、IP、e-mail 地址。在【输入网域数据】填入字段信

息后，选择处理方式后，按【新增】即可。 

【清除】 用以删除列表中已点选（反白）的设置值。 

 
应用实例 
设置让 Mail Archiving Expert 将「yahoo.com」来源网域的用户丢弃，不做记录及备份的

动作。请依以下步骤执行（如图 4.5.3.3）： 
 
1) 点选【系统设置中心】>>【系统设置】>>【网域管理员】。 
2) 在【输入网域数据】输入「FROM: yahoo」，在【处理方式选择】选择「丢弃」，按【新

增】即可。 

 
图 4.5.3.3  【网域管理员】设置示范。 
 

4.4 日期和时间 

Mail Archiving Expert 提供日期与时间相关设置，如图 4.5.4.1，管理员可以直接调整 Mail 



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

163 

Archiving Expert 系统【日期与时间】、【时区】调整（如图 4.5.4.2）以及【因特网时间】

NTP 服务器较时（如图 4.5.4.3）等动作。 

 
图 4.5.4.1 【日期与时间】设置画面。 
 

 
图 4.5.4.2 【时区】调整设置画面。 
 



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

164 

 
图 4.5.4.3 【因特网时间】NTP 服务器设置画面。 

4.5 环境设置 

【环境设置】用以设置 Mail Archiving Expert 的运作环境（如图 4.5.5.1），依不同性质区

分为四大类：【登录/注销管制】、【页面显示设置】、【系统发信设置】、【系统环境设置】。

设置项目如下： 
 
 

  
图 4.5.5.1 【环境设置】画面。 
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1. 登录/注销管制 
【自动注销时间】 设置当管理员登录 Mail Archiving Expert 后多少时间（单

位为秒）内没动作则自动注销，欲继续使用须重新登录。

预设管理员登录逾时的时间为「9000」秒，即登录后约 150
分钟无动作侦测，就必须重新登录。 

【允许管理员登录的来源

IP】 
 

设置管理员登录系统的 IP 限制，藉以强化对系统的安全管

控，这里可以直接输入 IP 地址，例如：192.168.1.1 或以

网段的方式输入，如 192.168.1。 
【允许用户登录的来

源 IP】 
设置一般用户登录 MyMail 的 IP 限制，输入方式及条件同

【允许管理员登录的来源 IP】。如图 4.5.5.1。 

【频繁错误登录次

数】 
设置错误登录次数，超过该设置值会发通知信警告管理人

员并会在使用记录中记录此信息。 

【频繁错误登录通

知】 
设置错误登录通知信收件人。 

 
2. 页面显示设置 
【分页之每页显示数

据】 
设置【信息中心】里【邮件记录】、【分类查询】等功能每

页显示笔数。 

【信息中心默认显示

几日内数据】 
设置【信息中心】里【邮件记录】、【分类查询】等功能数

据显示的日期区间（天数），超出此设置天数外数据则不显

示，以便加快显示及查询速度。若要显示或查询超出此设

置天数的数据，可使用各功能的工具栏的【查询】功能，

在查询条件指定时间区间。此设置值为「0」时表示只显示

近期数据库（10 万笔）。 

【分类查询报表打印

显示人数（每页）】 
设置分类查询报表打印功能中，每页打印的数据笔数。分

类查询结果如超出每页打印数据笔数，系统将进行自动分

页打印。 

【人员排名显示前几

名】 
显示在报告中心中关于排名统计所列的排名笔数，预设为

「30」，上限为「100」。 

【交谈记录查询区间

(前后几日内)】 

【邮件检索预设不进

设置【交谈记录】查询该邮件往来记录的日期区间（以该

封邮件时间为基准），预设为「3」，上限为「15」天。 

设置点击【信息中心】>>【邮件检索】时预设不进行查询，
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行查询】 用户可直接进行检索动作。 

 

 
图 4.5.5.2 【环境设置】>>【页面显示设置】画面。 
 
3. 系统发信设置 
【系统通知信寄件人

Email】 
设置系统发送通知信显示人员的 Email。 

【系统通知信寄件人名

称】 
设置系统发送通知信显示人员名称。 

【通知信中显示的超链

接】 
用以设置系统发出的通知信超链接位置显示方式，可选择

使用本机名称、本机 IP 或自定义。 
【以附档方式转寄的封数

限制】 
用以设置【邮件记录】、【分类查询】转寄功能中【以附加

档案方式转寄】的单一邮件附档的数量，超过封数限制时，

会自动转为批次转寄，且主题后面会补上_1、_2...以示区

别。 
【以附档方式转寄的大小

限制】 
用以设置【邮件记录】、【分类查询】转寄功能中【以附加

档案方式转寄】的单一邮件大小限制，超过复建大小限制

时，会自动转为批次转寄，且主题后面会补上_1、_2...以
示区别。 

 



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

167 

 
图 4.5.5.3 【环境设置】>>【系统发信设置】画面。 

 
4. 系统环境设置 
【别名转换设置】 启用或停用别名转换功能，按下别名转换设置后即可开启

别名转换设置画面，请参考以下说明。 

【个人化(MyMail)权
限宣告】 

设置个人化（MyMail）登录时宣告可权限画面。 

【系统语系设置】 登录界面默认使用语系。 

1) 别名转换设置说明 

此为针对多个域名或多个 e-mail 的别名转换设置（如图 4.5.5.4），转换之后可使 Mail 
Archiving Expert 自动识别邮件是否发送给同一用户，可避免同一位用户重复收到相同的

邮件。相关操作请见以下应用实例。 
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图 4.5.5.4 【别名转换设置】启用画面。 
 

 
图 4.5.5.5 【别名转换设置】画面。 
 
2) 别名转换设置应用实例 
 
应用实例 1： 
公司注册的域名有两个，分别为@softnext.com.cn 与@softnext.cn，须经由【别名转换

设置】功能将这两个域名进行别名转换设置。请依以下步骤执行： 
(1) 点选【系统设置中心】>>【环境设置】>>【别名转换设置】。 
(2) 输入分别输入要转换的域名，如图 4.5.5.6，按【新增】即可。 
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图 4.5.5.6 【别名转换设置】示范。 
 
应用实例 2： 
公司成员 Louis Lu 的 e-mail 为 louis@softnext.com.cn，而公司内设 e-mail 地址以工号

为定义，显示为 006@softnext.com.cn，为免该同仁重复接收相同的邮件，可针对这两

个 e-mail 进行别名转换设置。请依以下步骤执行： 
(1) 点选【系统设置中心】>>【环境设置】>>【别名转换设置】。 
(2) 输入分别输入要转换的 e-mail，如图 4.5.5.7，按【新增】即可。 
 

 
图 4.5.5.7  【别名转换设置】示范。 
 
要删除先前已设置「@softnext.com.cn」与「@softnext.cn」的别名转换，只须在设置

列表里勾选该设置，按【删除】，在确认对话框里按【确定】即可。 
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4.6 通知信设置 

针对 Mail Archiving Expert 系统发出的通知信，提供管理员自定义通知信内容功能，目

前可设置的通知信：【错误频繁登录错误】、【备份成功通知信】、【备份失败通知信】、【邮

件稽核通知】、【系统通知 - 系统空间不足】、【邮件复制警示设置通知】以及【收信信箱

侦测通知】，如图 4.5.6.1。 

 
图 4.5.6.1 【通知信设置】画面。 
 
1. 【错误频繁登录错误】：用以设置当超过频繁错误设置值通知信内容，如图 4.5.6.1，

默认值中有”[]”或”[[ ]]”内容为系统所使用的参数，如[IP]、[[LOGINIP]]，建议勿修

改内容，只要加上增加的信息部分即可。 
2. 【备份成功通知信】：用以设置每日系统自动备份到远程备份主机成功通知信。管理

员可以修改通知信标题(Subject)以及通知信内容(Body)，如图 4.5.6.2。 
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图 4.5.6.2 【备份成功通知信】画面。 

3. 【备份失败通知信】：每日系统自动备份到远程备份主机失败通知信，如图 4.5.6.3。 
远程备份主机设置请参考错误！未找到引用源。错误！未找到引用源。。

 

图 4.5.6.3 【备份失败通知信】设置画面。 
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4. 【邮件稽核通知】：用以设置当邮件符合稽核条件时，系统所发送的稽核通知信内容。

默认值中有”[[ ]]”内容为系统所使用的参数，如[[MAILSUBJECT]]、
[[POLICYNAME]] ，提供管理员相关信息，建议勿修改内容，只要加上增加的信

息部分即可，如图 4.5.6.4。 

 
图 4.5.6.4 【邮件稽核通知信】画面。 

5. 【系统通知 - 系统空间不足】：本机储存空间不足通知信。默认值中有”[[ ]]”内容为系

统所使用的参数，如[[FOLDER]]、[[PDNAME]]，提供管理员相关信息，建议勿修

改内容，只要加上增加的信息部分即可，如图 4.5.6.5。  
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图 4.5.6.5 系统空间不足通知信设置画面。 

 
【邮件复制警示设置通知】及【收信信箱侦测通知】请参考错误！未找到引用源。错误！

未找到引用源。。 
 
上述通知信均提供【回复默认值】功能，可以恢复系统默认通知信内容信息。 

4.7 邮件复制设置 

请参考错误！未找到引用源。错误！未找到引用源。。 



第5章 事件查看记录 

5.1 系统记录 

【系统记录】记录 Mail Archiving Expert 自动产生的运作记录（log），如定时发送报表、

定时统计数据、其他系统自动执行记录的「日期」、「时间」、「动作」、「目标」等。 
 
【系统记录】同时提供 【查询】工具用以查看系统工作排程的邮件处理状态统计是否

正常运作，请依以下步骤执行查询（如图 4.6.1.1）： 
1. 点选【事件查看记录】>>【系统记录】>>【查询】。 
2. 在【关键词查询】画面设置查询条件，按【确定】即可。 

 
图 4.6.1.1 【系统记录】与查询示范。 
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5.2 使用记录 

【使用记录】提供了完整的管理员（admin）、其他管理帐号以及用户登录 MyMail 个人

化安全邮件服务系统的安全性记录；当以上帐号登录 Mail Archiving Expert 系统，执行

重大设置变更、邮件管理动作时，使用记录都会忠实的记录下来，如图 4.6.2.1。 
 
【使用记录】同时提供 【查询】工具，请参见以下应用实例说明。 
 

 

图 4.6.2.1  【使用记录】画面。 

 
应用实例： 
查询用户在 Mail Archiving Expert 执行「登录」相关的动作记录。请依以下步骤执行（如

图 4.6.2.2）： 
1. 点选【事件查看记录】>>【使用记录】>>【查询】。 
2. 在【关键词查询】设置如下： 

1) 在【登录帐号】输入「!!admin」。 
2) 在【动作】下拉式选单中选择「登录」，按【确定】即可。 
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图 4.6.2.2 【使用记录】查询示范。 
 

5.3 邮件查阅记录 

【邮件查阅记录】功能会将管理员或分权管理员点开邮件、另存邮件等动作，皆会

加入到邮件查阅记录内。公司主管或稽核人员可以进入此记录查阅管理员或分权管

理员点开邮件的记录，如图 4.6.3.1。 

 
图 4.6.3.1 【邮件查阅记录】查询示范。 
 
系统记录、使用记录以及邮件查阅记录均提供导出功能，提供管理员手动下载各项

使用记录。如图 4.6.3.2。 
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图 4.6.3.2 【导出】功能示范。 

 

5.4 查询记录 

【查阅记录】会记录所有管理员登录 Mail Archiving Expert 执行过的查询动作，包含【邮

件记录】查询以及【分类查询】查询，可提供稽核人员使用，如图 4.6.4.1。 

 

图 4.6.4.1 【查询记录】画面。 

 

5.5 备份记录 

【备份记录】会记录每日自动备份以及备份策略执行过程的所有记录，包含压缩、备份

成功或失败记录，如图 4.6.5.1。 
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图 4.6.5.1 【备份记录】画面。 

注意：系统记录、使用记录、邮件查阅记录、查询记录以及备份记录均提供

供管理员设置显示的字段，如图，管理员可以设置查看的字段，如图 4.6.5.2、4.6.5.3。 

 
图 4.6.5.2 【系统记录】字段查看设置画面。 

 
图 4.6.5.3 【使用记录】字段查看设置画面。 
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第8篇 备份管理中心 

Mail Archiving Expert 提供备份管理中心，能有效保存邮件内容，精简 Email 储存空间，

提供管理员快速查阅已备份到远程的邮件。 
 
【备份管理中心】包含远程储存资源管理、手动备份数据管理、本机储存资源管理、备

份策略管理、邮件生命周期管理以及 EmlRetriever，如图 5.1。 

 
图 5.1  【备份管理中心】导览画面。 
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第1章 远程储存资源管理 

定义远程储存资源，包括系统默认备份主机、备份策略中远程储存空间以及调阅已备份

到远程的历史邮件档，管理员先设置邮件文件所存放的远程主机储存位置，通过挂载

(samba mount)的方式将远程储存空间挂载上Mail Archiving Expert即可快速调阅历史邮

件档。 
 

 
图 5.1.1 【远程储存资源管理】画面。 
 
1. 工具栏 
【选取】 【全选】 可勾选所有的远程储存资源设置。 

 【反选】 勾选项目将呈现与目前相反的勾选状态。 

【编辑】 【新增】 用以新增支持备份策略的远程主机位置或要挂载上 Mail 
Archiving Expert 的远程储存邮件文件，此功能同左侧树状

结构菜单中的【新增】。如图 5.1.2。 

 
图 5.1.2 新增远程储存资源管理画面。 
实际使用请参考应用实例。 
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 【删除】 将已勾选的设置远程储存资源给以删除。 

【动作】 【挂载】 将设置好的远程储存资源挂载上 Mail Archiving Expert。 

 【卸除】 将已挂载上 Mail Archiving Expert 的远程储存资源卸除。 

 
应用实例： 
假设要调阅已备份至远程的历史邮件，首先先设置远程邮件文件所在地址。请依以下步

骤执行： 
 
1) 点选【备份管理中心】>>【远程储存资源管理】>>【编辑】>>【新增】。 
2) 在【说明】输入「远程邮件位置」，【主机地址】输入该备份邮件文件所放置的主机 IP

「192.168.1.175」，【主机名】输入该主机名「softnext-sophie」，【用户帐号】为有权

限存取共享文件夹的帐号「administrator」，【用户密码】输入「*******」，【远程共享

名称】输入该主机共享的文件夹名称「backup」后，以上数据请依实际状况输入，按

下【测试】确认连结是否正常，如图 5.1.3，测试成功后按下【储存】结束设置。 
 

 
图 5.1.3 新增远程邮件压缩文件画面。 
 
3)勾选后点选【动作】>>【挂载】，会先出现警示窗口，如图 5.1.4，按下确定后将此远



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

182 

程文件夹挂载上 Mail Archiving Expert，如图 5.1.5。 

 

图 5.1.4 挂载远程邮件备份档。 

 
图 5.1.5 挂载上来后，在【状态】字段会显示该文件夹存放的邮件日期区间信息。 

 
4) 之后依据一般邮件查询方法至【信息中心】>>【邮件记录】或【分类查询】即可针对

该邮件压缩文件日期区间进行邮件查询，查询方式请参阅错误！未找到引用源。错误！

未找到引用源。以及错误！未找到引用源。分类查询。 
 
2. 【系统默认备份主机】 
提供系统每日备份相关设置，计有【远程备份主机】设置、【备份项目设置】以及【压缩

文件参数设置】，如图 5.1.6。 
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图 5.1.6 【系统默认备份主机】画面。 

 
1.【远程备份主机】 
提供了对远程自动邮件备份的相关设置，通过 SMB 协议（即 windows 的网络芳邻）由

系统自动每日进行「系统设置」、「数据库」、「邮件」备份。相关设置请参见以下应用实

例说明。 
 
注意 
远程备份主机需与 Mail Archiving Expert 主机位于同一网段始能进行远程联机储存。 
 
系统执行远程备份如有备份错误失败，系统会寄发通知信通知系统管理员，如图 5.1.7，
通知信内容也可自定义，请参阅错误！未找到引用源。错误！未找到引用源。。 
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图 5.1.7 远程备份错误（失败）通知。 
 
应用实例： 
为求完整数据备份，设置每日将 Mail Archiving Expert 数据备份至另一主机

「192.168.1.254」，并将每日备份状况通知系统管理员「mis@softnext.com.cn」。请依

以下步骤执行（如图 5.1.8）： 
 
A. 点选【备份管理中心】>>【远程储存资源管理】>>【系统默认备份主机】。 
B. 在【远程备份主机】输入【主机地址】为「192.168.1.254」，【主机名】为「server」，

【网域】为「softnext」，【用户帐号】为「serverbk」，【密码】为「1234_gw*」以及

【远程共享（文件夹）名称】为「mailsecurity」，备份通知收件人为

「mis@softnext.com.cn」，如需备份成功也通知收件人，则勾选【备份成功通知】，

并设置当剩余空间低于「10G」时，即通知收件人，按【储存】即可。以上设置值请

依实际状况填入。 
 



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

185 

  
图 5.1.8 设置远程备份设置。 
 
2.【备份项目设置】 
用以设置每日备份文件，管理员可以针对系统每日所备份的「数据库」、「配置文件」、「系

统文件」、「eml 文件」以及「索引文件」（全文检索）分别设置【不备份】、选择备份至

【备份远程备份主机】或其他远程备份位置（其他远程备份位置设置方式请参考【远程

储存资源管理】>>【新增】远程主机方式）。 
此外，Mail Archving Expert 提供【备份失败重送】机制，管理员如需此项服务，可在【备

份失败重送】内勾选所需项目，如图 5.1.9。但须注意此项功能仅限于数据仍存在 Mail 
Archiving Expert 主机上。 
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图 5.1.9 【备份项目设置】画面。 
 
3.【压缩文件参数设置】 
用以定义每日系统自动备份到远程备份主机的邮件压缩文件切割的大小以及自定密码，

如图 5.1.10，自定义切割档案大小范围为 100MB~1024MB(1G)。 

   
图 5.1.10 压缩文件参数设置画面。 
 
【启用系统自动加密功能】提供备份至远程的档案自动加密功能，勾选后，系统自动产

生密码，备份后的档案仅可使用挂载功能或使用 EmlRetriever 才可调阅，可防止未经授

权的人员取得压缩文件后读取邮件内容，EmlRetriever 操作请参考第 5 篇第 6 章脱机邮

件还原工具。 
注意：当启用此功能时，系统会备份出.pwd 档案，格式为 HostName_日期.zip.pwd，如

MAE_2008-02-12.zip.pwd，其中 MAE 为 Mail Archiving Expert 的主机名。 
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第2章 手动备份数据管理 

【手动远程备份】提供邮件备份列表（【邮件备份】（如图 5.2.1）用以选取欲手动远程备

份的档案，再在【压缩暂存区】中进行背景压缩处理，再以传送或下载或删除。 
注意 
通过手动远程备份所得的档案数据仅为选定备份当日邮件本体（.eml 档案，即

ailsqr_xxxx-xx-xx.zip），不包括系统与数据库文件备份。  
 

 
图 5.2.1  邮件备份列表。 
 
1. 邮件备份 
 
邮件备份列表以月份为单位，显示备份文件的月份、档案数及大小。点选欲查看的月份，

可列出该月份的每日邮件备分档，如图 5.2.2。 
 
为防止过大的数据量在进行【邮件记录】的【查询】功能时，造成系统负担，Mail Archiving 
Expert 将数据库做切割的动作，使呈现两种数据库（tables），如 图 5.2.1： 
 
【近期邮件记录】 数据上限 10 万笔（log），超过 10 万笔就会将数据放到历史邮件数

据库。 

【历史邮件记录】 数据上限 50 万笔，每超过 50 万笔或跨年，就会自动切割一个新的

历史邮件数据库。 

 
在邮件备份列表中点选欲下载的备份档，在下载前会将文件压缩成 ZIP 的压缩文件，以

方便用户下载，如图 5.2.3。.zip 的压缩文件案可用 Win ZIP 或 Win RAR 等压缩软件进
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行解压缩。 
 

 
图 5.2.2 每日邮件备份档。 
 

 
图 5.2.3 对下载的备份档执行压缩确认。 
 
2. 压缩暂存区 
 
在【邮件备份】点选欲下载的备份文件，系统会开始进行背景压缩的动作（如图 5.2.4），
以减少系统负担。管理员可在【压缩暂存区】>>【备份中档案】查看文件压缩进度（如

图 5.2.5），并可以更新页面（reload）查看最新压缩进度。已压缩完毕的档案信息会从【备

份中档案】自动移除，呈现在【备份文件列表】待进一步处理。 
 
注意 
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如果没在【备份文件列表】中看到已执行压缩的档案，记得先到【备份中档案】区看看

是否仍在压缩中，以免重复备份。 
 

 
图 5.2.4 对下载的备份档进行背景压缩。 
 

 
图 5.2.5 查看文件压缩进度。 
 
【压缩暂存区】的【备份文件列表】显示已完成压缩待后续处理的档案列表。每个在【邮

件备份】点选下载的备份档在完成压缩后会显示两笔档案，如图 5.2.6： 
【数据库备份文

件】 
含近期数据库和最新的历史数据库（注）及其他设置。 
注释说明 
由于【近期邮件记录】数据上限 10 万笔（log），超过 10 万笔就会

将数据放到历史邮件数据库，又【历史邮件记录】数据上限 50 万

笔，每超过 50 万笔或跨年，就会自动切割一个新的历史邮件数据

库。因此手动备份时，会针对数据不断变异增长的近期数据库和最

新的历史数据库执行压缩备份。 
【系统配置文件】 含系统 log。 
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图 5.2.6 【数据库备份文件】与【系统配置文件】。 
 
【备份文件列表】提供工具栏如下： 
 
【全选】 可勾选列表中所有的邮件备份压缩文件。 

【反选】 勾选项目将呈现与目前相反的勾选状态。 

【删除】 用以删除已勾选的邮件备份压缩文件。 

【传送】 用以将已勾选的邮件备份压缩文件传送至远程主机。远程主机设置请参

见第四篇 7.4 系统设置的备份设置

【重新整理】 

说明。 

用以重新整理此页面，如压缩执行完毕，按下此按钮即可显示该压缩的

文件名。 

【下载】 直接点选（反白）欲下载的邮件备份压缩文件，在确认窗口按【储存】

进行下载，如图 5.2.7。 
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图 5.2.7 下载邮件备份压缩文件。 
 
注意 
如勾选数据库备份文件及系统配置文件后按下删除，会出现无法删除的信息，如图 5.2.8。 
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图 5.2.8 删除数据库及系统备份文件的错误信息。 
 
3. 应用实例 
下载 2007 年 3 月 23 日邮件备份数据。请依以下步骤执行： 
(1) 点选【系统设置中心】>>【备份管理】>>【邮件备份】。 
(2) 在【邮件备份】列表里点选「2007 年 03 月」，如图 5.2.9。 
(3) 在 03 月份的每日邮件备份列表里点选欲备份日期「2007-03-23」，如 图 5.2.10，并

在确认对话框中按【确定】，进行压缩，如图 5.2.11。 
(4) 点选【系统设置中心】>>【备份管理】>>【压缩暂存区】。 
(5) 在【备份中档案】查看压缩进度，如图 5.2.12。 
(6) 完成压缩后，可在【备份文件列表】点选欲下载的档案「2007-03-23」，在确认窗口

按【储存】进行下载，如图 5.2.13。  
 



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

193 

 
图 5.2.9 在【邮件备份列表】里点选欲下载的档案。 
 

 
图 5.2.10 点选欲下载的每日邮件备分档。 
 

 
图 5.2.11 对下载的备份档执行压缩确认。 

 
图 5.2.12 查看文件压缩进度。 
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图 5.2.13 下载邮件备份压缩文件。 
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第3章 本机储存资源管理 

本机储存资源管理显示本机邮件储存空间「/data」的使用状况，在【参数设置】中本机

延伸储存空间设置的部份也会在此显示，如图 5.3.1。 

 
图 5.3.1 本机储存空间画面。 
 
1.【数据库维护】 
系统数据库主要储存有「邮件记录」及「统计数据」，为维护系统硬盘空间的顺利运作，

可用系统排程设置系统自动删除数据，也可弹性手动删除其他数据。 
 
1). 手动删除 
【手动删除】用以可弹性设置删除几天前或指定日期以前的邮件记录或统计数据，也可

勾选是否删除邮件备份档，如图 5.3.2，设置完成后按【确定】即可。 
注意 
指定日期的输入格式为 yyyy-mm-dd，如，2005-12-01。 

 
图 5.3.2 【手动删除】邮件记录与统计数据。 
 
2). 自动删除 
【自动删除】用以设置系统排程，让系统在固定的时间（距今几天以前）自动删除邮件
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记录或统计数据，系统默认为自动删除「60」天以前的邮件记录及统计数据，也可勾选

是否同时删除邮件备份档。设置完成后，按【确定】即可完成排程设置动作，如图 5.3.3。 

 
图 5.3.3 【手动删除】邮件记录与统计数据。 
 
2.【参数设置】 
设置在本机储存空间中的相关功能。 
1).【系统保留空间】用以设置磁盘保留空间大小，默认值为「3GB」。 
2.) 当磁盘容量不足时（低于【系统保留空间】），系统会自动删除最旧一天邮件，直到恢

复磁盘空间，也可以电子邮件方式通知相关管理人员（如图 5.3.5），通知信内容修改请

参考错误！未找到引用源。错误！未找到引用源。。 
3.)【本机延伸储存空间】可以设置其他已挂载在 Mail Archiving Expert 的储存空间做为

系统的工作区域，例如当 Mail Archiving Expert 链接一个 Storage，且切割的 Partition
设置为 data2 以及 data3，就可以直接在本机延伸储存空间内输入「/data2,/data3」，用”,”
区隔，如图 5.3.4，系统便会将每日邮件档压缩一份放置此空间，查询邮件时也不需要通

过挂载方式执行即可直接查阅。 

 
图 5.3.4 【修改参数设置】画面。 
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图 5.3.5  磁盘容量不足的邮件通知。 
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第4章 备份策略设置 

备份策略设置用以满足用户备份需求，配合远程备份主机规划可满足法规依循议题。备

份条件设置功能可给分权管理员建立，以达到部门差异化备份策略需求。 
 

 
图 5.4.1 【备份策略管理】画面。 
 
1. 工具栏： 
【选取】 【全选】 可勾选所有的远程储存资源设置。 

 【反选】 勾选项目将呈现与目前相反的勾选状态。 

【编辑】 【新增】 用以新增备份策略，此功能同左侧树状结构菜单中的【新增】。如

图 5.4.2。 
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图 5.4.2 新增备份策略管理画面。 
实际使用请参考应用实例。 

 【删除】 将已勾选的设置远程储存资源给以删除。 

【动作】 【启用】 此为开启备份条件功能。勾选欲启动备份条件的设置规则，按【启

用】后即可每天一备份策略条件，将满足的邮件备份至指定位置。 

 【停用】 此为停止备份条件功能。勾选欲停用备份条件的设置规则，按【停

用】后即可停止该备份策略条件。 

 
注意：备份策略显示就有原本已设置自动远程备份的信息，但不能修改。 
 
2. 应用实例一 
针对公司邮件有夹带密码的附件独立备份。请依以下步骤执行： 
1) 点选【备份管理中心】>>【备份策略管理】>>【新增】。 
2) 在【条件设置】中【备份名称】中输入「夹带密码开启附件」，如果有设置此分类查

询，即可在【套用分类查询】中按下拉式选单直接套用该分类查询条件，或者直接输

入备份条件，勾选【夹带密码开启附件】，如图 5.4.3。 
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图 5.4.3 新增备份策略画面。 
 
3) 设置完备份条件后，选择【备份设置】，在【备份位置】中选择要备份到远程的储存

空间，设置方式请参考第 5 篇第 1 章远程储存资源管理设置远程储存主机。 
4) 【保存期限】用来定义备份文件保存日期，超过期限的文件系统会自动删除，输入

「0」表示永久保存。 
5) 【备份失败时通知】设置输入电子邮件帐号，例如「admin@softnext.com.cn」，如

果成功时需通知请勾选【备份成功通知】，通知信内容修改请参考错误！未找到引用

源。错误！未找到引用源。。6)【压缩文件设置】中自定义切割档案大小中输入 1024 
(单位为MB，输入区间在100MB~1024MB)以及自定压缩密码(如有需要)，如图 5.4.4，
设置完毕后，Mail Archiving Expert 每日依据此备份策略设置条件自动执行备份。 

6) 【启用系统自动加密功能】提供备份至远程的档案自动加密功能，勾选后，系统自

动产生密码，备份后的档案仅可使用挂载功能或使用 EmlRetriever 才可调阅，可防
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止未经授权的人员取得压缩文件后读取邮件内容，EmlRetriever 操作请参考第 5 篇

第 6 章脱机邮件还原工具。 
注意：当启用此功能时，系统会备份出.pwd 档案，格式为 HostName_备份策略名称_日
期.zip.pwd，如 MAE_archiving_2008-02-12.zip.pwd，其中 MAE 为 Mail Archiving Expert
的主机名；archiving 为备份策略名称。 
 

   
图 5.4.4【备份设置】画面。 
 
如果要备份过去符合此备份策略的邮件，或是备份失败需再执行时，可以使用【手动执

行备份】功能，在【请设置日期区间】内输入日期区间，如「2006-01-03」、「2006-01-04」
后，如图 5.4.5，按下【执行】，Mail Archiving Expert 便会立即执行该备份设置。 
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图 5.4.5【手动执行备份】画面。 
 
3. 应用实例二 
针对沙宾法案所规范财务相关资料须备份七年需求，请依下列步骤执行： 
1) 定义远程备份七年主机：请参考错误！未找到引用源。错误！未找到引用源。>>【新

增】设置，说明字段输入「财务数据备份七年位置」，其他数据依实际状况设置，设

置后如图 5.4.6。 

 
图 5.4.6 新增远程备份主机画面。 
 
2) 设置财务数据备份策略：点选【备份管理中心】>>【备份策略管理】>>【新增】，在

【备份名称】中输入「财务数据备份七年」，【选择群组】勾选公司财务往来部门，如
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业务以及财务相关部门，条件关联选择「OR」，在【主题】以及「邮件及附件内容」

字段输入「财报||财务报表||报价单||PO」，如图。 
 

 
图 5.4.7 备份条件设置画面。 
 
点选【备份设置】，在【备份位置】选择「财务数据备份七年位置」，【保存期限】输入「7」，
单位选择「年」，【备份失败时通知】输入备份通知人，按下【确定】后即可完成，如图

5.4.8。 
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图 5.4.8 备份条件位置设置画面。 
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第5章 邮件生命周期管理 

Mail Archiving Expert 提供依据邮件产生时间，提供依管理员定义远程储存空间的保存期

限进行自动移动以及删除机制，可有效减少企业投资储存设备的成本。 
 

 
图 5.5.1 邮件生命周期管理页面。 

 
1. 工具栏 
【全选】 可勾选所有的设置。 

【反选】 勾选项目将呈现与目前相反的勾选状态。 

【新增】 用以新增远程储存设备的保存期限，如图 5.5.2。 

 
图 5.5.2 新增远程储存资源管理设备保存期限画面。 
 

实际使用请参考应用实例。 

【删除】 将已勾选的设置删除。 

【设置】 设置备份的邮件保存期限，超过该期限的备份邮件档会自动删除，

如图 5.5.3，如要永久保存不删除，则可设为「999」表示永久保存。 
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图 5.5.3 设置邮件最大保存期限，输入「999」表示永久保存。 

注意：更改此项设置值会影响邮件生命周期管理主画面列表的显

示，原显示「永久」会更改为该设置值。 

 

2. 应用实例 1： 
企业内针对三个月内常使用的邮件固定存放在每日自动备份的储存位置，超过三个

月到一年内的邮件存放在远程主机「mail_backup1」，超过一年以上的邮件存放在

「mail_backup2」。 
步骤 1：设置每日自动备份主机、远程主机「mail_backup1」以及「「mail_backup2」，
在【远程储存资源管理】>>【系统默认备份主机】设置每天自动备份的主机信息，

请参考错误！未找到引用源。错误！未找到引用源。【系统默认备份主机】设置。 
设置远程主机「mail_backup1」以及「mail_backup2」，设置方式请参考错误！未

找到引用源。错误！未找到引用源。，完成后在远程储存资源管理列表如图 5.5.4。 

 
图 5.5.4 设置每日「系统默认备份主机」，远程主机「mail_backup1」、「mail_backup2」完成画面。 

 
步骤 2：设置远程主机「mail_backup1」保存邮件时间，在【备份管理中心】>>【邮

件生命周期】点击【新增】，在【远程储存资源管理】下拉选单中选择「三年到一个

月的邮件：mail_backup1/mail_store1」后，在备份时间输入「3」，表示超过三个月

的邮件要存放在此远程备份位置，如图 5.5.5，输入完毕后按下【储存】在列表中即

可看到该笔设置，如图 5.5.6。 
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图 5.5.5 设置远程主机「mail_backup1」保存邮件时间设置画面。 

 

图 5.5.6 设置完毕后，在列表的邮件保存时间可看到远程备份主机邮件保存时间为「现在~3 个月」，

新设置的远程备份主机「mail_backup1」的邮件保存时间为「3 个月~永久」。 

 
步骤 3：设置远程主机「mail_backup2」保存邮件时间，在【备份管理中心】>>【邮

件生命周期】点击【新增】，在【远程储存资源管理】下拉选单中选择「一年以上邮

件：mail_backup2/mail_store2」后，在备份时间输入「12」，表示超过十二个月的

邮件要存放在此远程备份位置，如图 5.5.7，输入完毕后按下【储存】在列表中即可

看到该笔设置，如图 5.5.8。 

 
图 5.5.7 设置远程主机「mail_backup2」保存邮件时间设置画面。 

 
图 5.5.8 设置完毕后，在列表的远程备份主机「mail_backup1」的邮件保存时间更改为「3 个月~12

个月」，新设置的远程备份主机「mail_backup2」的邮件保存时间为「12 个月~永久」。 
3. 应用实例 2： 

企业内针对三个月内常使用的邮件固定存放在每日自动备份的储存位置，超过三个

月到一年内的邮件存放在远程主机「mail_backup1」，超过一年以上的邮件存放在

「mail_backup2」，最长保留时间为三年。 
步骤 1：设置方式参考应用实例 1 步骤 1~步骤 2。 
步骤 2：设置最大保存时间三年，在【邮件生命周期】主画面点击【设置】，输入「36」，
如图 5.5.9，输入完毕后按下【储存】。 
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图 5.5.9 设置邮件最大保存期限，输入「36」后按下【储存】。 

 
输入完毕后回到邮件生命周期列表中可看到远程备份主机「mail_backup2」的邮件

保存时间从「12 个月~永久」变为「12 个月~36 个月」，如图 5.5.10。 

 
图 5.5.10 输入完毕后回到邮件生命周期列表中可看到远程备份主机「mail_backup2」的邮件保存时

间从「12 个月~永久」变为「12 个月~36 个月 」。 

 

4. 应用实例 3： 
企业内针对三个月内常使用的邮件固定存放在每日自动备份的储存位置，超过三个

月到一年内的邮件存放在远程主机「mail_backup1」，超过一年以上的邮件存放在

「mail_backup2」，最长保留时间为三年，但研发人员相关邮件要永久保存。 
步骤 1：参阅应用实例 2 完成相关设置。 
步骤 2：研发人员邮件要永久保存，使用【备份策略设置】永久保存，在【远程储

存资源管理】先设置研发人员邮件除存位置，如图 5.5.11。 
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图 5.5.11 研发人员邮件储存位置设置。 

 

在【备份策略管理】>>【新增】备份策略，在【备份名称】输入「研发人员永久保

存」，在【选择群组】勾选「研发中心」，如图 5.5.12，点选【备份设置】，在【备份

位置】选择「研发人员永久保存：rd_pc/mail_backup」，在【保存期限】中输入「0」
表示永久保存，如图 5.5.13，完成后按下「确定」，如图 5.5.14。 
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图 5.5.12 研发人员邮件永久保存条件设置画面。 

 



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

211 

  

图 5.5.13 研发人员邮件永久保存【备份设置】画面。 

 

 

 
图 5.5.14 完成后可在备份策略设置中显示「研发人员永久保存」。 

 
上述步骤完成后，企业的邮件会依照储存位置保存期限进行移动，超过 3 年的邮件

会自动删除，而研发人员的邮件则会永久保存。 

第6章 脱机邮件还原工具--EmlRetriever 

随着 Mail Archiving Expert 上线运行的时间增加、本身的储存空间有限的状况下，一定

会产生系统开始删除旧的邮件备份档的情形发生。此时经由邮件记录或分类查询查询出



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

212 

来的记录可能会发生看的到记录却无法点开邮件及转寄等进一步的动作。虽然邮件记录

本身有备份文件名的字段提供对照找寻用，但当要找寻的邮件数量大的时候容易发生手

续多，找寻数据费时的问题。除了采用备份管理中心远程邮件挂载查询功能外，对于无

法挂载至 Mail Archiving Expert，使用 EmlRetriever 工具来浏览、检索以及调阅已备份

至存储存媒体的历史邮件，如 CD-ROM 或 DVD 上。 
EmlRetriever 工具可以独立系统之外，在 Windows 平台上执行，即可提供管理员针对已

备份出去的邮件进行检索、浏览以及调阅等功能，在以下的章节会针对进阶版

EmlRetriever 操作及应用上进行说明。 
另外，进阶版 EmlRetriever 也支持光盘自动执行功能，只要将解压缩后的档案与邮件索

引文件(.csv)以及邮件压所档(.zip)刻录成一张光盘，就可以交给公司其他有需要的人员

(如稽核人员或部门主管)，当他们把光盘放入个人计算机，便会自动执行该程序，即可进

行操作检阅所需的邮件 

6.1 安装 

进阶版 EmlRetriever 工具可从在备份管理中心按下「EmlRetriever」后，在网页上直接

下载，如图 5.6.1.1，文件名为 EmlRetrieverII-3.1.2.zip，下载后后先进行解压缩，假设

您解压缩到 c:\EmlRetrieverII-3.1.2\，如图 5.6.1.2。 
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图 5.6.1.1 进阶版 EmlRetriever 下载页面。 
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图 5.6.1.2 EmlRetriever 解压缩画面。 
 
解压缩后在 C:\EmlRetrieverII\ 执行 EmlRetrieverII.exe， 开启 EmlRetriever 工具，如

图 5.6.1.3。 
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图 5.6.1.3 执行 EmlRetriever 画面。 

 
如在光盘上执行，会自动把与 EmlRetrieverII.exe 同一目录的所有邮件索引文件(.csv)自
动导入系统中，且默认备份文件目录也会自动设置为 EmlRetrieverII.exe 锁在的目录下，

如图 5.6.1.4。 
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图 5.6.1.4 EmlRetriever 会自动导入同一目录下的所有邮件索引文件(.csv)，并且自动设置该目录为邮件备

份文件目录所在目录。 

6.2 项目说明 

已下针对进阶版 EmlRetriever 可操作项目进行说明： 
CSV 档案 设置邮件记录文件 可一次选择多个 csv 档案，

系统执行时，会自动加载目

前目录、上一层目录以及根

目录下的所有 csv 档案，因

此，建议您在刻录光盘时，

可以把进阶版 EmlRetriever
目录以及 csv 档案放在同一

目录下，当光盘放入计算机

时，即可实时进行检索。 
邮件导出目录 设置邮件导出目录 默认值为 C:\MailBackup 
查询条件说明： 可以设置的查询字段，包含：  
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 日期 设置欲查询的邮件日期区间 
 寄件人 输入欲查询寄件人 
 收件人 输入欲查询收件人 
 主题 输入欲查询邮件主题 
 附件文件名 输入欲查询邮件的附件文件

名 
 以上条件字段支持 AND(&&)、OR(||)以及 NOT(!!)逻辑运算

符号 
 大小 输入欲查询邮件的大小 
 发送 IP 输入欲查询邮件发送的 IP 位

置 
 处理状态 输入欲查询邮件的处理状态 
 备份档名 输入欲查询邮件的备份档名 
条件关联 可选择字段间使用 AND 或 OR 的方式进行查询。 
   
下方分页项目说明：  
所有项目 显示 csv 档案所有邮件记录  
查询结果 显示查询条件后的邮件记录  
设置 设置邮件压缩文件所在目录 最多可设置十个目录 
 Zip 密码 邮件压缩文件密码(非必需，

除非当初备份文件有设置压

缩密码) 
 .pwd 目录 当管理员备份文件时勾选【启

用系统自动加密功能】功能

时 ， 备 份 出 的 档 案 会 增

加.pwd 的档案，若要查询此

类 的 邮 件 ， 就 必 须 先 设

置.pwd 档案的位置，否则就

会出现错误信息，系统会默认

抓取【设置】目录下的所

有.pwd 档。 
 储存设置到 registry 是否将设置值存入 registry，

下次执行时不必进行设置。 
关于 宣告版本所有权等信息  
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6.3 操作说明 

本章节依实际操作状况进行说明，在执行 EmlRetriever 后按下【csv 档案】->【浏览】，

选择 csv 档案后按下开启，如图 5.6.3.1。 
 

 
图 5.6.3.1 设置索引文件(csv)来源，可一次选择多索引文件。 
 
开启后在【所有项目】会列出所有邮件记录，【日期】部分会自动填入邮件的日期区间，

如图 5.6.3.2。 
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图 5.6.3.2 在【所有项目】分页显示导入 csv 的邮件记录。 
 
接下来设置邮件压缩文件位置、zip 压缩密码或.pwd 文件目录，点选【设置】分页，在

【目录一】按下【浏览】，假设邮件压缩文件放置在 D:\ mail \，设置后如图 5.6.3.3。 
 
接下来可以使用 EmlRetriever 的查询功能进行邮件检索，在【收件人】输入「raciy」，
按下【查询】后，在【查询结果】分页会显示查询后的结果，如图 5.6.3.4。 
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图 5.6.3.3 在【设置】分页可以设置邮件压缩文件位置以及解压缩密码。 
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图 5.6.3.4 在【查询结果】分页显示符合查询条件的邮件记录。 

 
使用鼠标直接点击邮件即可进行邮件浏览，如图 5.6.3.5。 
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图 5.6.3.5 直接点击【查询结果】分页显示的邮件记录即可浏览邮件内容。 
 
如果备份邮件压缩文件有设置密码，但 zip 密码没有设置或没有指定.pwd 目录位置，就

会出现错误画面，如图 5.6.3.6。 
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图 5.6.3.6 如果无法从邮件压缩文件中解出邮件(密码设置错误)，会出现错误信息。 
 
若无法从备份邮件压缩文件找该该邮件备份档，会出现无法找到错误画面，如图 5.6.3.7。 
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图 5.6.3.7 无法从邮件压缩文件中解出邮件的信息。 

 
使用鼠标点击邮件并拖曳到桌面，EmlRetriever 会将邮件解压缩直接转成 eml 档，储存

在桌面上，如图 5.6.3.8。 
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图 5.6.3.8 拖曳邮件记录档案到桌面上即可直接解出邮件并存成 eml 档案。 
 
使用 ctrl+点击或是 shift+点击多选邮件后直接拖曳到指定的目录，也可直接将邮件解压

缩后放置指定的目录，如图 5.6.3.9。 
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图 5.6.3.9 多选邮件并直接拖曳任一目录，即可直接解出邮件并存成 eml 档案。 
 
按下【导出所有项】可直接将查询后的邮件直接解压缩到邮件导出目录的位置。多选邮

件后，按下【导出选择项】也可将所选的邮件解压缩到邮件导出目录的位置，如图5.6.3.10。 

 
图 5.6.3.10 提供【导出所有项目】以及【导出选择项目】可直接将邮件导出至邮件设置目录。 

 
完成导出后，会出现导出信息，如图 5.6.3.11。 
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图 5.6.3.11 导出成功信息。 

 
在指定【邮件导出目录】「C:\MailBackup」下会列出邮件，并依照\年\月\日建立目录分

类以利管理员进行检索，如图 5.6.3.12。 
 

 

图 5.6.3.12 导出的邮件汇自动依「\年\月\日」方式建立目录以利管理员分类。 

 
如导出的过程有出现找不到邮件、压缩密码错误或没有指定.pwd 文件目录状况，会出现
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错误信息，如图 5.6.3.13。 
信息中会列出找不到邮件的 eml 文件名、压缩密码错误的 zip 文件名或没有指定.pwd 文

件目录以及相关统计数据，包含全部邮件数、成功导出邮件数、找不到邮件压缩文件(zip)
的邮件数、找不到邮件(eml)数以及密码错误的邮件数。 

 
图 5.6.3.13 执行【导出所有项目】或【导出选择项目】发生错误的统计信息。 
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第9篇 邮件服务器设置 

一、Exchange 邮件服务器 (以 Exchange 2003 为例)： 
 

1. 开启 AD 管理员，设置一个联络人帐号，作为 archive 的 email 帐号，假设在 Mail 
Archiving Exprtt 上开启的帐号为 internal@rdwork.softsqr.com。 

一般模式设置 

Ex: 设置一联络人为rdwork，email address为 internal@rdwork.softsqr.com，如图

6.1、图 6.2。 

 
图 6.1 在 AD 上新增 rdwork 联络人 

mailto:internal@softnext.com.tw�
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图 6.2 rdwork 联络人内容。 

 
2. 开启 exchange 2003 管理员，假设要设置 archive 的 mail server 为 AD，在 AD->预

设储存群组->邮箱存储(AD)，按鼠标右键，选择属性，如图 6.3。 
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图 6.3 exchange 2003 管理员设置画面。 
 
3. 勾选”存档由此储存在的邮箱发送或接收的所有邮件”，按下浏览，选择刚刚所建立的

联络人”rdwork”，如图 6.4，即完成设置步骤。 
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图 6.4 设置要备份到 rdwork 联络人画面。 
 
4. 在连接器上设置 smtp routing(SMTP 连接器)，将送往 rdwork 的信直接丢到 Mail 

Archiging Expert (ip: 192.168.10.1)上，如图 6.5。 
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图 6.5 Exchange 上设置 smtp 路由。 

 
设置名称：MAE；智能型主机：[192.168.10.1]；并将服务器新增，如图 6.6。 
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图 6.6 Exchange 上设置 Mail Archiving Expert 主机信息。 
 
地址空间新增 SMTP Protocol，如图 6.7。 
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图 6.7 地址空间选择增加 SMTP。 
 
电子邮件网域输入：rdwork.softsqr.com，视客户端状况修改，如图 6.8。 
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图 6.8 输入电子邮件网域画面。 
 
5. Eexchange Server 加入路由后必须重新启动 Microsoft Exchange Routing Engine 

服务和 SMTP 服务。 
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进阶模式

1. 开启 AD 管理员，设置一个用户帐号，作为 archive 的 email 帐号，假设此帐号为 y.hui，
公司邮件网域为 micton.com，则该 email account 为 y.hui@micton.com。如图 6.9。 

设置 

 
图 6.9 设置本机的帐号设置画面。 
 
2. 开启 Exchange 2003 管理员，假设要设置 archive 的 mail server 为 AD，在 AD->预

设储存群组->信箱储存区(AD)，按鼠标右键，选择内容，如图 6.10。 
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图 6.10 exchange 2003 管理员设置画面。 
 
3. 勾选”封存由此储存区的信箱所传送或接收的所有邮件”，按下浏览，选择刚刚所建立

的用户”journal”，如图 6.11、图 6.12，即完成设置步骤。 
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图 6.11：设置要 archive 到 journal 画面。 
 

 
图 6.12：设置要 archive 到 journal 画面。 
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注意 Exchange 上启动 POP3 或 IMAP 功能。 
 
4. BCC log (密件抄送)功能启动，到微软网址 
http://www.microsoft.com/downloads/details.aspx?familyid=e7f73f10-7933-40f3-b07e-
ebf38df3400d&displaylang=en 
下载 Exejcfg.EXE 
假设下载至 C:\ 
下载完毕后，执行该程序，会解到 c:\Exejcfg，执行 c:\Exejcfg\exejcfg.exe –l 检查是否

已经启动，如图 6.13。 

 
图 6.13 测试 BCC log 是否启动画面。 
 
如未启动，请输入 c:\Exejcfg\exejcfg.exe –e 启动，如图 6.14。 
注意：以 Exchange 2003 而言以内建 BCC log 启动，如发觉无法 log 到 BCC 的信息，

则需检查该设置值。  

http://www.microsoft.com/downloads/details.aspx?familyid=e7f73f10-7933-40f3-b07e-ebf38df3400d&displaylang=en�
http://www.microsoft.com/downloads/details.aspx?familyid=e7f73f10-7933-40f3-b07e-ebf38df3400d&displaylang=en�


 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

241 

 
图 6.14  启动 BCC log 画面。 
 
 
二、Exchange 2007 设置： 
一般模式设置 
参考Exchange 2003 建立外部联络人设置，开启AD管理员，设置一个联络人帐号，作为archive的email

帐号，假设在Mail SQR exprt上开启的帐号为「internal@backup.softnext.com」，且Mail SQR expert 

IP为「192.168.1.10」，联络人名称设为「backup」，设置步骤如下： 

 

1. 开启 Exchange2007 管理控制台，点选【组织配置】->【集线器传输】，点选要备份的网域后，

按下【新增日记规则】，如图 6.15。 

 

mailto:exprt上開啟的帳號為internal@rdwork.softsqr.com�
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图 6.15【新增日记规则】画面。 
 

●【规则名称】中输入「backup rule」。 

●【将日志报告传送到电子邮件地址】中选择刚刚建立的联络人，选择 backup。 

●【作用域】可选择全局、内部、有外部发件人或收件人的外部邮件功能，如要备份所有邮件，则选

择全局，如图 6.16，设置完按下【新增】完成设置，设置完成后便可看到新增的日志规则，如图

6.17 所示。 

 

图 6.16【新增日志规则】设置画面。 
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图 6.17 完成设置画面。 

 

2. 设置转寄路由，将寄往 backup.softnext.com 网域的邮件丢向 192.168.1.10（Mail SQR expert
的 IP）在集线传输按右键选择新增发送连接器，如图 6.18。 

 
图 6.18【新增发送连接器】设置画面。 

 

在名称内输入「backup」后按【下一步】，如图 6.19。 
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图 6.19 发送连接器名称设置。 

 

在地址输入「backup.softnext.com」，按下【确定】，如图 6.20。 

 
图 6.20【添加地址空间】设置。 

 

选择【通过以下智能主机路由邮件】，这样就可以不用设置 DNS 的 MX 记录，按下【新增】，在 IP 地

址字段输入「192.168.1.10」，按下【确定】，如图 6.21。 
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图 6.21【智能主机】网络设置。 

 

在设置【配置智能主机身份验证设置】中不修改直接按【下一步】，如图 6.22。 
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图 6.22【智能主机验证】设置。 

 

在【源服务器】选择要发送的邮件服务器，不需修改按【下一步】，如图 6.23。 
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图 6.23【源服务器】设置。 

 

按下【新增】后完成设置，如图 6.24，之后便可在传送连接器中看到一笔新增加的路由，如图 6.25。 
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图 6.24 下按【新增】完成设置。 

 

 
图 6.25 完成设置后，会增加一笔「backup」的路由。 

 
进阶模式设置 
1. 开启AD管理员，设置一个用户帐号，作为archive的email帐号，假设此帐号名称为

backup ， 公 司 邮 件 网 域 为 softnext.com.cn ， 则 该 email account 为

backup@softnext.com.cn。 

mailto:account為journal@rt111.softnext.com.tw�
mailto:account為journal@rt111.softnext.com.tw�
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2. 同一般模式的步骤1设置即可，Mail Archiving Expert邮件复制设置部份请参考错误！

未找到引用源。错误！未找到引用源。进阶模式设置。 
 

三、Domino Notes：6.X、7.X 以及 8.X 版均适用 

四、Domino Notes：6.X 以及 7.X 版均适用 
进阶模式设置 

1. 开启 Notes 管理员，注册一个新用户帐号，作为 archive 的 email 帐号(可自订)，假设

帐号为 journal，姓为 JJ 密码为 journal，邮件文件放在 \mail\journal。 

进阶模式设置 

 
2. 设置 Domino 日志功能(Journal)： 
开启 Domino Administrator 服务器架构文件，按下编辑，选择”Router/SMTP”页标签，

点选”Advanced”页卷标，在日志记载基础中”Journaling”选择”已启动”，方法选择”Send to 
mai-in database”，点选”邮件目的地”，如图 6.26： 

 
图 6.26 日志功能设置画面。 
 
选择刚才建立的人员 journal 后按下确定，如图 6.27。 
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图 6.27  设置 journal 人员画面。 
 
设置完成后按下储存后结束。 
 
3. 启动日志条件功能： 
开启 Domino Administrator 服务器架构文件，按下编辑，选择”Router/SMTP”页标签，

点选”Restrictions and Controls”页卷标，点选”Rules”页卷标，按下”编辑服务器架构”，点

选”New Rule”，如图 6.28。 

 



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

251 

图 6.28  设置新规则画面。 
 
选择”all”，按下 Add，指定动作，选择”journal this messages”，按下 Add Action,如图 6.29。 
 

 
图 6.29  设置新规则内容为选择所有文件并记载此信息 

 
完成后，按下 Save & Close 后结束即可,如图 6.30。 
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图 6.30 完成规则建立画面 

 
PS：确认 Domino 是否有启动 POP3 或 IMAP 功能(在服务器/线型服务器文件/通讯

端口/Internet 通讯端口页标签内)，如图 6.31。 
 

 
图 6.31 确认通讯端口启用画面 

注意：使用 POP3 收信时，如发生该帐号信箱内仍有残留建信无法收下时，请在 note.ini
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（C:\Lotus\Domino\）档案内加入下列参数，重启 Domino server 即可。 
pop3_read_all=1 
 
五、Postfix： 
进阶模式设置： 
1. 编译 sn_always_bcc.c 
gcc -o sn_always_bcc sn_always_bcc.c -l milter -l pthread 
mv -f sn_always_bcc /usr/local/bin 
chmod 755 /usr/local/bin/sn_always_bcc 
2. 设置邮件被存到 Postfix 某帐号，假设为 odancer@odancer.softnext.com.cn 
/usr/local/bin/sn_always_bcc -p inet:8892@localhost -a 
odancer@odancer.softnext.com.cn 
3. 更改 /etc/postfix 下的 main.cf 加入两行 

smtpd_milters = inet:localhost:8892 
milter_default_action = accept 

4. 设置Mail Archiving Expert邮件复制设置进阶模式

至 取信。 odancer@odancer.softnext.com.cn
 
六、MDaemon： 
 
一般模式： 
1. 点选 Setup->Primary domain，如图 6.32。 

mailto:odancer@odancer.softnext.com.tw�
mailto:Expert郵件複製設定進階模式至odancer@odancer.softnext.com.tw�
mailto:Expert郵件複製設定進階模式至odancer@odancer.softnext.com.tw�
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图 6.32 MDaemon 设置画面 

 
2. 在 Archival 页标签下勾选”Archive a copy of all inbound/ outbound email to these 
addresses” 并输入要 archive 的 email address，输入 Mail Archiving Expert 上的内建帐

号，如 “internal@RDTest.softsqr.com”，如果不想在复制的邮件主题加(Archive Copy)
的 tag，则不勾选 Label archive message with”(Archive Copy)” in message subject，请

设置为不勾选，如图 6.33。 
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图 6.33 MDaemon 设置 Archive 画面 

 
 

可设备份至多人帐号，用

逗号分开”,”，如果 user 已

经有预设的 account，则用

新增加一个方式，以免影

响客户端的设置。 
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图 6.34 如有勾选”Archive Copy”，则复制过来的邮件在主题会增加”(Archive Copy)”字样。 

 
3. Mail Routing 设置： 
利用 Hosts 档案，设置丢到 Mail Archiving Expert 的 IP，如图 6.35。 
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图 6.35 利用 Hosts 档案设置邮件路由。 

 
进阶模式： 
 
1. 点选 Setup->Primary domain 
 
2. 在 Archival 页标签下勾选”Archive a copy of all inbound/ outbound email to these 
addresses” 并输入要 archive 的本机 email address 帐号，如 
“archiving@softnext.com.cn”,，如果不想在复制的邮件主题加(Archive Copy)的 tag，则

不勾选 Label archive message with”(Archive Copy)” in message subject，请设置为不勾

选，如图 6.36。 
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图 6.36 MDaemon 设置 Archive 画面 

 
3. Mail Routing 设置： 
利用 Hosts 档案，设置丢到 Mail Archiving Expert 的 IP。 
 
 
七、QMail： 

安装 qmailadmin，在 web 界面上有 catchall 功能，类似 always_bcc 功能，可以复

制所有邮件至某帐号，直接设置一个内部 mail account，在 qmailadmin 界面上使用

catchall 功能，将所有邮件复制一份到 catchall 所设置的帐号，再使用 agent mode
收信即可。 

 
八、Sendmail： 
3. 确认 Sendmai 是否有安装 Milter 模块，输入 
sendmail -d0 < /dev/null 
 
有 milter sample： 
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Version 8.13.8 

 Compiled with: DNSMAP LOG MAP_REGEX MATCHGECOS MILTER MIME7TO8 MIME8TO7 

                NAMED_BIND NETINET NETUNIX NEWDB PIPELINING SASLv2 SCANF 

                STARTTLS USERDB XDEBUG 

  

============ SYSTEM IDENTITY (after readcf) ============ 

      (short domain name) $w = L6T6 

  (canonical domain name) $j = L6T6.softnext.com.cn 

         (subdomain name) $m = softnext.com.cn 

              (node name) $k = L6T6 

======================================================== 

  

Recipient names must be specified 

  
无 milter sample： 
 
Version 8.11.6 

 Compiled with: LDAPMAP MAP_REGEX LOG MATCHGECOS MIME7TO8 MIME8TO7 

                NAMED_BIND NDBM NETINET NETINET6 NETUNIX NIS NISPLUS QUEUE 

                SCANF SMTP XDEBUG 

  

============ SYSTEM IDENTITY (after readcf) ============ 

      (short domain name) $w = emc 

  (canonical domain name) $j = $w.$m 

         (subdomain name) $m = emc.com.cn 

              (node name) $k = emc 

======================================================== 

  

Recipient names must be specified 

 

4. 编译 sn_always_bcc.c 
gcc -o sn_always_bcc sn_always_bcc.c -l milter 

5. 执行 sn_always_bcc 程序 
./sn_always_bcc -p /var/run/bcc.sock -a internal@xxx.com.cn & 
注意：internal@xxx.com.cn帐号如为Mail Archiving Expert上

internal@mae.xxx.com，为一般模式，如为在User的Mail Server上，就以进阶模式收信

使用。 
 

mailto:internal@xxx.com.tw帳號如為Mail�
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6. 在 sendmail.cf 中加入 
O InputMailFilters=SN_AlwaysBcc 
XSN_AlwaysBcc,        S=local:/var/run/test.sock 

7. 重启 sendmail。 
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第10篇 稽核管理 

Mail Archiving Expert 稽核管理功能提供管理员可以针对邮件设置条件，符合的邮件可以

设置通知信给稽核人员。 
 

第1章 新增稽核条件 

新增稽核条件主要分为设置邮件内容稽核的条件订定（【邮件稽核设置】）及符合稽核条

件的邮件通知（【邮件通知设置】）等两部分。以下分别说明。 
 
1. 邮件稽核设置 
【邮件稽核设置】以绝对条件的方式设置各字段的关键词组合，以过滤出想要特别处理

的邮件。提供条件设置字段如下（如图 7.1.1）： 
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图 7.1.1 【邮件稽核设置】画面。 

 
【条件说明】 请依据稽核特性命名，如：求职信类、娱乐邮件类…等。此字段为

必要输入数据的字段，为后续管理方便性，建议输入纯文本，并不

要使用特殊符号，如「（）」、「”」、「_」等，当邮件符合该条件时，

在该邮件的邮件记录的【说明】字段会填入【条件说明】所输入的

内容，管理员后续可以依此方式进行符合稽核条件的邮件查询。 

【优先级】 用以订定稽核条件的优先级，预设为 500，可自行输入 1 至 65535
的数字，数字越小优先权越高。相同数字的稽核条件优先权为，在

先行设置者优先权高。为免繁杂的优先级调整，建议以数字的差异

定义优先级。 
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【群组】 点选【选择群组】后会另开窗口，显示在 Mail Archiving Expert 中
建立的组名，可直接勾选欲过滤的组名，如图 7.1.2。 

 

 
图 7.1.2 【选择群组】画面。 

 
【型态】 邮件收发型态有以下几种：「接收（ Inbound）」、「发送

（Outbound）」，以及「内部信（Internal）」可多重选择。 

【收件人型态】 具「正本」、「副本」、「密件抄送」三种型态，可多重选择。 

【寄件人】 可针对寄件人 e-mail 地址进行关键词比对稽核。 

【收件人】 可针对收件人 e-mail 地址进行关键词比对稽核。 

勾选【全部收件人比对】后，会将此字段的内容与所有收件

人一起做比对，如果符合，该邮件的所有收件人均会进入稽

核条件所设置的处理方式 ，请参考应用实例 4 说明。 

【邮件头】 可针对邮件头（Header）进行关键词比对稽核。 

【主题】 可针对邮件主题进行关键词比对稽核。 

【邮件及附件内容】 可针对邮件内文及附件内容的关键词比对。支持的附件格式

请参阅表 2.1.1 附件内容查询可支持的文件格式

【附件文件名】 

。 

可依附件的文件名（包含附档名）进行稽核。 

【附件类型】 可针对文件类型进行比对，按【选择类型】可在新窗口勾选

欲过滤的附件类型，如图 7.1.3，勾选后按右上角 关闭画面
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即可。 

  
图 7.1.3 【附件类型】设置画面。 

 

【邮件大小】 可针对邮件的容量大小（KB）做范围限制的过滤。 

【收件人数】 可针对邮件收件人的人数做范围限制的过滤。 

【条件关连】 此为定义不同条件设置的关连性，有以下两种： 
1)【AND】：用以比对有输入关键词的稽核条件，完全符合者

才会执行后续的邮件处理方式。 
2)【OR】：用以比对有输入关键词的稽核条件，只要有符合

其中一设置条件者，就会执行后续的邮件处理方式。 
 

【夹带密码开文件附

件】 
此项功能为检查附件是否需密码开启，如word或压缩文件加

密码等情形。支持的附件格式请参阅表 2.1.1 附件内容查询

可支持的文件格式

【简/繁转换的功能】 

。 

启用此功能可同时检查输入符合关键词的简体及繁体的邮

件，即若设置的关键词为繁体中文字，则简体若有相对应的

字，也会进行过滤。未启用时，仅针对输入的关键词字型进

行查询。 
注意启用该功能时应注意要点如下： 
1) 主题设置要 2 个字以上，因为简体字是以 code 呈现，会

和前一个字结合，若设置过滤条件低于 2 个字以上，容易
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因为编码转换问题造成判断错误。  
2) 同一过滤条件涉及简体用语和繁体用语，请分开设立。 

 
以上【寄件人】、【收件人】、【邮件头】、【主题】、【邮件及附件内容】、【附件文件名】、【发

送IP】等可输入关键词的字段均支持逻辑符号使用，请参见表 2.1.2 单一条件字段中多

关键词查询
 

。 

 
 

2. 邮件通知设置 
【邮件通知设置】用以设置符合邮件稽核条件的邮件的后续通知动作。设置时请注意，

选择框为「方形」则为可多重选择。如图 7.1.4： 

  
图 7.1.4 【邮件通知设置】设置画面。 
 
1) 设置字段 
【邮件通知设置】提供设置字段如下： 
 

【邮件通知】 输入稽核人员的 email 帐号。 

勾选【启用查看邮件(通知信内容中附带原始邮件连结,可查看邮件

内容)】时，邮件的通知信内容会夹带该封邮件的超链结【查看邮件】，

稽核人员可以点击【查看邮件】以开启邮件，如图 7.1.5。 
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图 7.1.5 邮件稽核通知信画面 

【邮件不记

录】 
将符合条件的邮件丢弃，例如系统邮件、内部主机发出的邮件等。 

【建立此稽核

条件的分类查

询】 

可同时建立新的分类查询项目，建立的分类查询条件只有将该过滤条

件的「条件说明」字段填入分类查询的「说明」字段，如图 7.1.6、
7.1.7、7.1.8 说明。分类查询功能使用可参见错误！未找到引用源。

错误！未找到引用源。的设置（新增）分类查询条件

注意： 

。 

当邮件符合稽核条件时，系统会自动将「稽核条件说明」内容填入邮

件记录的「说明」字段内，且该稽核条件相关的【邮件通知】所发出

的邮件，其邮件记录的「说明」字段也会填入「稽核条件说明」内容，

因此在【同步建立分类查询】时，仅会将「稽核条件说明」字段内容

带入【分类查询】条件的「说明」字段即可查询到所有邮件。 
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图 7.1.6 稽核条件说明字段填入「报价单稽核通知」，在【主题】、【正文及附件

内容】、【附件文件名】输入「报价单||baojiadan」。 
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 图 7.1.7 勾选「建立此过滤条件的分类查询」。 

  

图 7.1.8 建立分类查询「说明」字段仅会填入稽核「条件说明」字段内容。 
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应用实例 1： 
公司邮件稽核策略为「举凡公司以电子邮件方式发送的报价单，均需由稽核人员（jack）
进行审查。为防止人为疏失，需在 Mail Archiving Expert 系统进行稽核条件设置。 
 
设置方式如下： 
 
1) 点选【稽核管理】>>【新增稽核条件】。 
2) 在【稽核条件设置】设置如下（如图 7.1.9）： 

【条件说明】 输入「报价单稽核」。 
【群组】 点选【全选】以勾选全部的部门。 
【寄信人】 输入公司域名做为关键词。 
【型态】 勾选【发送】、【内部信】。 
【主题】 输入「报价||价格」等相关关键词。 
【邮件及附件内容】 输入「报价||价格」等相关关键词。 
【条件关连】 勾选【OR】。 

3) 在【邮件通知设置】设置画面 
勾选【邮件通知】按下按钮并输入「jack」进行查询，如图 7.1.10，勾选后按【确定

加入】。 
勾选【启用查看邮件】之后按下【确定】完成设置，如图 7.1.11。 
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图 7.1.9【稽核条件设置】示范。 

 
图 7.1.10 加入人员设置示范。 
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图 7.1.11 【邮件通知设置】设置示范。 
 
应用实例 2： 
公司为防范员工以密码保护方式不当发送附有公司机密档案的邮件，需在 Mail Archiving 
Expert 进行邮件稽核设置将该类邮件进行稽核，并主动通知稽核部门主管（Michael），
实时进行处理。 
 
设置方式如下： 
 
1) 点选【稽核管理】>>【新增稽核条件】。 
 
2) 在【稽核条件设置】设置如下（如图 7.1.12，设置完成后按【确定】储存即可： 

【条件说明】 输入「夹带密码验证附文件邮件」。 

【群组】 点选【全选】以勾选全部的部门。 

【型态】 勾选【发送】、【内部信】。 

【包含加密附件】 勾选以启用检查。 

【条件关连】 勾选【AND】。 

 
3) 在【邮件通知设置】设置画面 

勾选【邮件通知】按下按钮并输入「michael」进行查询，如图 7.1.13，勾选后按【确

定加入】。 
勾选【启用查看邮件】之后按下【确定】完成设置，如图 7.1.14。 
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图 7.1.12  【稽核条件设置】示范。 

 
图 7.1.13  加入人员设置示范。 
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图 7.1.14 【邮件通知设置】示范。 
 
应用实例 3 
公司规定业务单位同仁单一封邮件同时寄往两个彼此竞争对手的邮件必须经由主管

（damon）进行后续稽查是否有问题。假设竞争对手公司电子邮件网域分别为

「company1.com.cn」以及「company2.com.cn」。 
1) 点选【稽核管理】>>【新增稽核条件】。 
2) 在【稽核条件设置】设置如下（如图 7.1.15.）： 

【条件说明】 输入「竞争对手公司稽核规则」。 
【群组】 点击「业务单位」。 
【型态】 勾选【发送】。 
【收件人】 输入「@company1.com.cn&&@company2.com.cn」。 

勾选【全部收件人比对】。 
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图 7.1.15【稽核条件设置】示范。 

 
3) 在【邮件通知设置】设置画面 

勾选【邮件通知】按下按钮并输入「damon」，勾选后按【确定加入】，勾选【启用查

看邮件】，以及勾选【建立此稽核条件的分类查询】以利后续查阅此类邮件，完成后按下

【确定】完成设置，如图 7.1.16，在分类查询会出现名称为「竞争对手公司稽核规则」

的条件，如图 7.1.17。 



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

275 

 
图 7.1.16 【邮件通知设置】示范。 

 

 
图 7.1.17 【分类查询】中会自动建立条件为「竞争对手公司稽核规则」。 

 
应用实例 4 
公司内部系统主机寄出的信不做记录。假设该主机使用的发信帐号为

「server1@ser.softnext.com.cn」。 
1) 点选【稽核管理】>>【新增稽核条件】。 
2) 在【稽核条件设置】设置如下（如图 7.1.18.）： 

【条件说明】 输入「特定主机邮件不记录」。 
【型态】 勾选【发送】、【内部信】。 
【寄信人】 输入「server1@ser.softnext.com.cn」。 
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图 7.1.18【稽核条件设置】示范。 

 
3) 在【邮件通知设置】设置画面 
勾选【邮件不记录】后按下【确定】完成设置，如图 7.1.19。 
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图 7.1.19 【邮件通知设置】示范。 
 

第2章 导入稽核条件 

【导入稽核条件】用以回复原先已设置的过滤条件。即限定将「导出」的过滤条件备分

档（MAE_Examine.dat）导入 Mail Archiving Expert，设置方式如下： 
 
1. 点选【稽核管理】>>【导入稽核条件】。 
2. 在设置画面点选【浏览】，指定上传档案「MAE_Examine.dat」，按【导入】即可（如

图 7.2.1）。 
注意 
且导入档案只支持在【规则查看】通过【导出】功能产生的备分档案，无法导入其他自

定义内容的文件格式。 
 

 
图 7.2.1 【导入稽核条件】画面。 
 

第3章 规则查看 

【规则查看】显示已设置邮件稽核条件列表，如图 7.3.1，此查看模式较适合管理员做全
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盘稽核条件的管理。 

 
图 7.3.1 【规则查看】画面。 
 
1. 工具栏 
【规则查看】提供查看工具栏如下： 

 
 

 
【选择帐号】 可经由下拉式选单特定管理帐号所属的规则查看区。此

功能仅限以 admin 身份登录后显示，其他管理帐号登录

Mail Archiving Expert 后会直接进入该帐号的规则查看

区。 
【全选】 可勾选所有的稽核条件。 

【反选】 勾选项目将呈现与目前相反的勾选状态。 

【启用】 启用已勾选的稽核条件。启用状态的过滤条件其字体颜色为黑色。 

 

图 7.3.2  启用稽核规则条件画面。 

【停用】 停用已勾选的过滤条件。停用状态的过滤条件其字体颜色为灰色。 

图 7.3.3 停用稽核规则条件画面。。 

【新增】 用以新增稽核条件，此功能同左侧树状结构菜单中的【新增稽核条件】。 

【删除】 删除已勾选的稽核条件。 
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【导出】 导出已勾选稽核条件（如图 7.3.4）。导出档案为 MAE_Examine.dat，因

属特殊压缩格式档，请以文本编辑器查看内容。 

 

图 7.3.4 导出已勾选过滤条件示范。 

 
【导入】 用以回复原先已设置的稽核条件，即限定将「导出」的稽核条件备分档

（MAE_Examine.dat）导入 Mail Archiving Expert。详细操作请参考错误！

未找到引用源。错误！未找到引用源。导入过滤条件说明。 
 
2. 浏览修改 
【规则查看】显示已设置邮件稽核条件列表，如图 7.3.1，呈现稽核条件的重要信息字段

及【次数栏】，其中【次数栏】中的次数表示 7 日内该过滤条件被符合的次数，提供给管

理员评估稽核条件的适用性及效率。 
 
点选任一稽核条件即可查看其稽核设置内容及邮件通知设置，并修改设置条件。如修改

设置，完成修改后，按【确定】储存设置值。 
 

第4章 群组稽核查看 

相对于【规则查看】提供以管理帐号查看所有稽核条件，【群组稽核查看】以群组为基准，

列出各群组的邮件稽核条件，以便管理员查看所订的稽核条件是否与单位制定的管理策

略相符合。 
 
1) 查看群组稽核列表 
点选【稽核管理】>>【群组稽核查看】，在左侧树状结构菜单与右侧操作画面均呈现群组

列表，如图7.4.1。点选任一群组即可查看针对该群组所制定的过滤条件列表，如图7.4.2。



 Mail Archiving Expert 管理员手冊 

地址：中国上海市长宁区天山路 600 弄 2 号 新虹桥捷运大厦 10 楼 E 座 
TEL: +86-21-51036007  51036017 FAX: +86-21-62741030                                         MAE  

280 

 
图 7.4.1  【群组稽核查看】群组列表。 
 

 
图 7.4.2 查看特定群组的稽核条件列表。 
 
2). 修改稽核条件 
点选【稽核管理】>>【群组稽核查看】后，在群组列表点选欲修改稽核条件的群组，例，

「业务单位」，在【业务相关的邮件过滤策略】点选欲修改过滤条件字段，例，【收件人

数】，可在对应修改窗口【修改收件人数】修改设置后，按【立即修改】储存，如图 7.4.3。 
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图 7.4.3  修改稽核条件示范。 
 
3). 工具栏 
【群组策略查看】在各群组邮件稽核列表画面提供以下设置功能：  
 
【全选】 可勾选列表内所有的稽核条件。 

【反选】 勾选项目将呈现与目前相反的勾选状态。 

【导出】 用以导出已勾选的过滤条件，导出文件类型为 CSV 档案（如图 7.4.4）。 

【打印】 勾选欲打印的过滤条件，点选【打印】功能可查看打印预览画面，点

选右上角【打印】键后，在打印对话框按下【打印】键即可（如图 7.4.5）。 

【重新整理】 用以实时更新群组的稽核条件列表。 

【查看】 此功能可筛选以列出符合特定【型态】的稽核条件（如图 7.4.6）。 

 

 
图 7.4.4  导出已勾选的稽核条件。 
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图 7.4.5 打印已勾选的稽核条件。 
 
 

 

图 7.4.6 点选列出符合特定【型态】的过滤条件。 
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